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INTRODUCCION

El objeto del presente documento es recoger las medidas de seguridad establecidas por el responsable
del tratamiento para todo el personal con acceso a los datos de caracter personal que se mantienen
automatizados, asi como para los sistemas de informacion.

Debido a la continua evolucién y cambios intrinsecos de los sistemas de informaciéon y a la propia
complejidad de la organizacién, el documento intentar4 ser un marco estable, y a su vez, flexible, en
lugar de una descripcion estatica, en cuyo caso se veria sometido a continuas actualizaciones.

El presente documento se mantendra en todo momento actualizado por el Responsable del Tratamiento
y serd revisado siempre que se produzcan cambios relevantes en el sistema de informacién o en la
organizacién del mismo.

De igual forma, el Documento de Seguridad se adecuara, en todo momento, a las disposiciones
vigentes en materia de seguridad de los datos de caracter personal.

DOCUMENTO DE SEGURIDAD

El documento debera contener, como minimo:

-Ambito de aplicacion del documento con especificacion detallada de los recursos protegidos.

-Medidas, normas, procedimientos de actuacién, reglas y estandares encaminados a garantizar la
seguridad de los datos personales.

-Funciones y obligaciones del personal en relacion con el tratamiento de los datos de caracter personal.
-Estructura de los tratamientos de datos de caracter personal y descripcion de los sistemas de
informacién que los tratan.

-Procedimiento de notificacidn, gestidn y respuesta ante las incidencias o violaciones de seguridad.
-Los procedimientos de realizacién de copias de respaldo y de recuperacion de los datos.

-Las medidas que sea necesario adoptar para el transporte de soportes, asi como para su destruccion y
reutilizacion.

-Los controles periodicos que se deban realizar para verificar el cumplimiento de lo dispuesto en el propio
documento.

Cuando exista un tratamiento de datos por cuenta de terceros, el documento de seguridad debera
contener la identificacion de los tratamientos que se traten en concepto de encargado y se deberd firmar
un contrato o documento que regule las condiciones del encargo, asi como de la identificacion del
responsable y del periodo de vigencia del encargo.
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1) AMBITO DE APLICACION DEL DOCUMENTO

GRUPO LUGALI, S.L., como consecuencia de las actividades desarrolladas dentro de su actividad,
necesariamente trata informacion y datos de caracter personal.

Las medidas de seguridad definidas en el presente documento van encaminadas a proteger todos
los datos de caracter personal sometidos a tratamiento por GRUPO LUGALI, S.L., y las aplicaciones,
herramientas de actualizacion y consulta, y sistemas que tratan los datos de caracter personal, los
equipos informéaticos que las soportan, los dispositivos de archivo y los locales donde estos se ubican.

En los anexos del presente Documento se recoge:
- Informacion de los tratamientos llevados a cabo por el responsable y su entorno.
- Descripcion de las instalaciones y estructura informética.

- Descripcion de las politicas de acceso a los datos, medidas de seguridad implantadas en los sistemas y
definicion de los procedimientos de copias de seguridad.

Este documento ha sido elaborado bajo la responsabilidad de GRUPO LUGALI, S.L., quien, como
Responsable del Tratamiento, se compromete a implantar y actualizar la normativa de Seguridad
que de él se desprende. Dicha normativa sera de obligado cumplimiento para todo el personal que
tenga acceso a los datos de caracter personal y/o a los sistemas de informacién que permiten el acceso
a los mismos.

Los datos de identificacion del RESPONSABLE DEL TRATAMIENTO son los siguientes:

« RAZON SOCIAL: GRUPO LUGALI, S.L.

* NIF/CIF: B86952256

* DOMICILIO: C/ Conde de Pefialver, 52 - 28006 - Madrid - MADRID

« DIRECCION DONDE SE REALIZAN LOS TRATAMIENTOS: La especificada en el ANEXO D
(Locales)

* ACTIVIDAD: Turismo y hosteleria

En concreto, los tratamientos sujetos a las medidas de seguridad establecidas en este documento son
los detallados en el ANEXO A.

Como recursos protegidos de la entidad se han tenido en cuenta los siguientes componentes:

* Los tratamientos

* Aplicaciones Informéticas con acceso a datos personales
 Soportes informaticos y papel

» Equipos de almacenamiento

» Equipos de tratamiento

» Comunicaciones y sistemas de acceso remoto

« Oficinas y edificios

* Sistemas de Validacion

* Personas
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2) FUNCIONES / OBLIGACIONES DEL PERSONAL

Todas las personas que tengan acceso a los datos personales, a través del sistema informético o a
través de cualquier otro medio automatizado de acceso, estan obligadas a cumplir lo establecido en este
documento, y por lo tanto, sujetas a las consecuencias que puedan derivar en caso de incumplimiento. El
incumplimiento de las politicas, practicas y procedimientos de seguridad estard sujeto a una accién
disciplinaria, pudiendo conllevar una accién civil y/o penal.

Sin embargo, una eventual vulneracién de la normativa de seguridad por parte de algin usuario, no
eximira de responsabilidad al Responsable del Tratamiento, sin perjuicio de las acciones que pueda éste
ejercitar contra dicho usuario por el incumplimiento de sus obligaciones con respecto al mismo.

Las medidas de indole organizativas afectan en primera instancia a la actividad propia de la
organizacién y a la asignacion de funciones relacionadas con la seguridad. Por tanto, el responsable del
tratamiento debe asegurar la implantacién de las medidas técnicas y organizativas en sus sistemas de
informacién y delimitar el acceso a los datos de caracter personal mediante la asignacion de perfiles
entre su personal. Dicha division conlleva a su vez una imposicién de responsabilidades directamente
relacionadas con la funcion a desempefiar dentro de la entidad. Los perfiles son basicamente los
siguientes:

» Responsable del tratamiento: persona fisica o juridica que decide sobre la finalidad y medios del
tratamiento.

» Delegado de Proteccién de Datos (si procede): persona o personas fisicas, designadas por el
responsable del tratamiento, con las siguientes funciones:

Informar y asesorar al responsable o encargado del tratamiento y a los empleados que se ocupen del
tratamiento de las obligaciones que les incumben en virtud del presente Reglamento y de otras
disposiciones de proteccion de datos de la Unién o de los Estados miembros.

Supervisar el cumplimiento de lo dispuesto en el presente Reglamento, de otras disposiciones de
proteccion de datos de la Union o de los Estados miembros y de las politicas del responsable o del
encargado del tratamiento en materia de proteccion de datos personales, incluida la asignacion de
responsabilidades, la concienciacion y formacion del personal que participa en las operaciones de
tratamiento, y las auditorias correspondientes.

Ofrecer el asesoramiento que se le solicite acerca de la evaluacién de impacto relativa a la proteccién de
datos y supervisar su aplicacion de conformidad con el articulo 35.

Cooperar con la autoridad de control.

Actuar como punto de contacto de la autoridad de control para cuestiones relativas al tratamiento,
incluida la consulta previa a que se refiere el articulo 36, y realizar consultas, en su caso, sobre cualquier
otro asunto.

El DPD sera obligatorio en:

- Autoridades y organismos publicos.

- Responsables o encargados que tengan entre sus actividades principales las operaciones de
tratamiento que requieran una observacion habitual y sistematica de interesados a gran escala.

- Responsables o encargados que tengan entre sus actividades principales el tratamiento a gran escala
de datos sensibles.

- Los colegios profesionales y sus consejos generales.

- Los centros docentes que ofrezcan ensefianzas en cualquiera de los niveles establecidos en la
legislacion reguladora del derecho a la educacién, asi como las Universidades publicas y privadas.

- Las entidades que exploten redes y presten servicios de comunicaciones electrénicas conforme a lo
dispuesto en su legislacion especifica, cuando traten habitual y sisteméaticamente datos personales a
gran escala.

- Los prestadores de servicios de la sociedad de la informacidén cuando elaboren a gran escala perfiles de
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los usuarios del servicio.

- Las entidades incluidas en el articulo 1 de la Ley 10/2014, de 26 de junio, de ordenacion, supervision y
solvencia de entidades de crédito.

- Los establecimientos financieros de crédito.

- Las entidades aseguradoras y reaseguradoras.

- Las empresas de servicios de inversion, reguladas por la legislacion del Mercado de Valores.

- Los distribuidores y comercializadores de energia eléctrica y los distribuidores y comercializadores de
gas natural.

- Las entidades responsables de ficheros comunes para la evaluacion de la solvencia patrimonial y
crédito o de los ficheros comunes para la gestion y prevencion del fraude, incluyendo a los responsables
de los ficheros regulados por la legislacion de prevencion del blanqueo de capitales y de la financiacion
del terrorismo.

- Las entidades que desarrollen actividades de publicidad y prospeccion comercial, incluyendo las de
investigacion comercial y de mercados, cuando lleven a cabo tratamientos basados en las preferencias
de los afectados o realicen actividades que impliquen la elaboracién de perfiles de los mismos.

- Los centros sanitarios legalmente obligados al mantenimiento de las historias clinicas de los pacientes.
Se exceptlan los profesionales de la salud que, aun estando legalmente obligados al mantenimiento de
las historias clinicas de los pacientes, ejerzan su actividad a titulo individual.

- Las entidades que tengan como uno de sus objetos la emisidn de informes comerciales que puedan
referirse a personas fisicas.

- Los operadores que desarrollen la actividad de juego a través de canales electrénicos, informaticos,
telematicos e interactivos, conforme a la normativa de regulacion del juego.

- Las empresas de seguridad privada.

- Las federaciones deportivas cuando traten datos de menores de edad.

Aungque esta figura no siempre sea obligatoria, es muy recomendable como elemento clave para
garantizar el cumplimiento de las medidas de seguridad. En ningln caso esta designacion supone una
delegacién de la responsabilidad que corresponde al Responsable del Tratamiento.

Las funciones principales del DPD respecto al Documento seran:

- Coordinar la actualizacion del documento.

- Coordinar y controlar la implantacion y aplicacién de las medidas definidas en el Documento de
Seguridad.

- Poner en conocimiento de los usuarios de los datos las medidas y procedimientos de seguridad que les
afectan.

- Realizar controles periddicos para verificar el cumplimiento de las medidas.

- Analizar los informes de auditoria y elevar las conclusiones al responsable adecuado.

« Administrador/es de Sistemas: personas fisicas encargadas de implantar y mantener las medidas
técnicas de seguridad, una vez autorizadas por el DPD o el Responsable del Tratamiento.

» Usuarios de los datos: Aquellos que, en ejercicio de sus funciones contractuales, tratan datos de
caracter personal bajo el criterio de "necesidad de saber" establecido por el responsable del tratamiento.
Los usuarios, asi como el resto de personal con acceso y tratamiento de datos de caracter personal,
deberan conocer sus responsabilidades, siendo para ello necesario que se articulen mecanismos para
garantizar un conocimiento comprensible de dichas normas.

En este Documento aparecen las normas que afectaran basicamente al DPD y al Administrador de
Sistemas pero es muy importante que los usuarios de los datos conozcan toda la normativa que les
pueda afectar. Es por ello, que junto con el Documento de Seguridad formando parte del proyecto se
entrega una normativa especifica para usuarios donde figuran todas las normas referentes al RGPD que
afectan a todos los empleados que puedan tratar datos.

Esta normativa debe difundirse a todos los empleados ya sea entregandola en la incorporacion de un
empleado o publicandola en algun sitio publico como la intranet o similar.
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En la empresa, se procede a entregar la normativa en forma de recomendaciones a todo el personal
implicado, a través del Documento (Usos y Recomendaciones) que se entregara a los diferentes perfiles

de usuarios y responsables.

A los nuevos trabajadores se les haria entrega de la documentacion, en el momento de la firma del
contrato de trabajo.
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3) MEDIDAS, NORMAS Y PROCEDIMIENTOS

En este apartado reflejamos todas las medidas, normas, procedimientos de actuacion, reglas y
estandares encaminados a garantizar y poder demostrar que el tratamiento es conforme al reglamento
RGPD.

Al margen del cumplimiento de esta normativa, el Responsable del Tratamiento debera adoptar en cada
momento aquellas medidas de indole técnica y organizativa que crea necesarias para garantizar la
confidencialidad, integridad y disponibilidad de la informacion.

Cabe decir que, si el cumplimiento estricto de alguna de las normas expuestas supusiera un coste
desproporcionado para el Responsable del Tratamiento, éste podr4 modular su cumplimiento, sin que en
ningun caso pueda verse afectada la proteccion de datos de caracter personal.

Control de Acceso a los datos personales

El control de acceso es aquella medida destinada a garantizar la identidad de cada persona que accede
a los sistemas de informacion (identificacién/autenticacion), asi como a asegurar que el acceso de cada
usuario corresponda exclusivamente al perfil y permisos asignados por el responsable del tratamiento,
con el objeto de evitar accesos no autorizados al sistema que contiene datos personales.

Exclusivamente el personal responsable de sistemas podr4 conceder, alterar o anular el acceso
autorizado sobre los recursos, conforme a los criterios establecidos por el responsable del tratamiento.

Las aplicaciones deberan estar hechas de tal forma que se garantice que los usuarios solo tendran
acceso a los datos que precisen para el desarrollo de sus funciones. El administrador de sistemas
establecerd mecanismos para evitar que un usuario pueda acceder a datos sin estar debidamente
autorizado.

En caso de que exista personal ajeno al responsable del tratamiento que tenga acceso puntual a los
recursos debera estar sometido a las mismas condiciones y obligaciones de seguridad que el personal
interno. Es recomendable crear cuentas de usuario especificas en los sistemas de informacién para este
tipo de usuarios.

Identificacion y autenticacion

El responsable del tratamiento debera adoptar las medidas que garanticen la correcta identificacion y
autenticacion de los usuarios.

Serd obligatorio establecer un mecanismo que permita la identificacion de forma inequivoca y
personalizada de todo aquel usuario que intente acceder al sistema de informacién y la verificacién de
que esta autorizado.

Si el mecanismo de autenticaciébn se basa en contrasefias existird un procedimiento de asignacion,
distribucion y almacenamiento que garantice su confidencialidad e integridad. Estas contrasefias se
deberan almacenar de forma ininteligible y tendran que cambiarse con una periodicidad no superior al
afo.

Ademas, se establecera un mecanismo que limite la posibilidad de intentar reiteradamente el acceso no
autorizado al sistema de informacion.
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Control de acceso fisico

Las instalaciones donde se traten datos personales deberdn contar con los medios minimos de
seguridad, que garanticen que los datos protegidos estan a salvo de riesgos por incidencias fortuitas o
intencionadas.

La estancia donde se ubiquen los servidores sera objeto de especial proteccién, garantizandose en todo
momento que estan a salvo la disponibilidad, la integridad y confidencialidad de los datos.

El acceso a la ubicacién donde se encuentra el Servidor, debera estar restringido exclusivamente al
personal autorizado, y a aquel que deba realizar labores de mantenimiento del mismo.

Telecomunicaciones

La transmision de datos de caracter personal especialmente protegidos que se realicen a través de redes
publicas o redes inaldmbricas de comunicaciones electrénicas deberd realizarse cifrando dicha
informacién o utilizando cualquier otro medio que garantice que la informacién no sea inteligible ni
manipulada por terceros. Las medidas habituales consisten en la existencia de redes VPN (IPSEC
0 SSL) que garantizan la confidencialidad de la informacién transmitida normalmente mediante
protocolos seguros, asi como otras tecnologias para la securizacion de los accesos via web a las
aplicaciones de intranet o internet. Otras opciones consisten en el cifrado de origen a extremo llevado a
cabo por los propios usuarios mediante el uso de software especifico, certificados digitales, etc.

Puestos de trabajo

Los puestos de trabajo estan bajo la responsabilidad de las personas autorizadas, que debera
garantizar que la informacién que puede mostrarse desde dicho puesto no podra ser vista por personas
no autorizadas. Esto implica que tanto las pantallas como las impresoras y otro tipo de dispositivos
conectados al puesto de trabajo deberan estar fisicamente ubicados en lugares que garanticen esa
confidencialidad.

Configuracién de las Aplicaciones

Los puestos de trabajo desde los que se tenga acceso a los datos personales tendran una configuracion
fija en sus aplicaciones y sistemas operativos, que sélo podra ser cambiada bajo la autorizacion del
Administrador del sistema. Ningun usuario podrd instalar una aplicacion sin autorizacion del
Administrador del sistema, quien analizara si dicha aplicacién puede perjudicar otras que traten datos de
caracter personal.

Todos los ordenadores deberan tener instalados programas antivirus que deberan, asimismo, estar
actualizados diariamente, para asi garantizar la proteccion y deteccién inmediata de la entrada de virus
informaticos en el sistema. Ademas, los sistemas operativos deberan mantenerse actualizados.

Medidas especificas de los soportes no automatizados:
Procedimiento de archivo

El archivo de los soportes o documentos se realizard de acuerdo con los criterios previstos en su
respectiva legislacion. Estos deberan garantizar la correcta conservacion de los mismos, la localizacion y
consulta de la informacion y posibilitar el ejercicio de los derechos de los interesados.

En aquellos casos que no exista norma aplicable, el responsable del tratamiento establecera los criterios
y procedimientos de actuacioén que deban seguirse para el archivo.
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Procedimiento para dispositivos de almacenamiento y acceso a la documentacién

El responsable del tratamiento o, en su defecto, un tercero autorizado, debera establecer mecanismos
que obstaculicen la apertura de dispositivos o0 medios de almacenamiento. Asimismo, en caso de que la
naturaleza de los mismos impida su aplicacion, se deberian fijar medidas que impidan el acceso a
personas no autorizadas al lugar de almacenamiento, en la medida de lo posible. Habitualmente, estos
procedimientos podran llevarse a cabo mediante la aplicacién de controles de acceso fisico (llaves,
tarjetas de entrada, biometria, etc.).

Procedimiento de custodia de soportes

En los casos en los que la documentacién no se encuentra en dispositivos debidamente protegidos sea
con motivo de procesos de revision, tramitacion, previo o posterior a su archivo, el responsable a cargo
de la misma debera custodiarla impidiendo el acceso a terceros no autorizados.

Para ello, entre otras, se deberan tener en cuenta las siguientes recomendaciones:

- Se almacenara de forma protegida la informacién sensible en papel especialmente cuando se abandone
el puesto de trabajo.

- Los puntos de correo, fotocopiadoras, escaner, etc. Deberan estar protegidos para evitar un uso no
autorizado.

- Se deben recoger inmediatamente los documentos impresos o0 enviados a una impresora 0
fotocopiadora con datos de caracter personal.

Procedimiento de copia o reproduccion de documentos

Para los datos especialmente protegidos, se indicaran, asimismo, las personas autorizadas para la
realizacion de copias o reproduccion de los mismos, ademas de garantizar la destruccion de dicha
informacidn para evitar asi el acceso no autorizado o su recuperacién posterior.

Para ello es fundamental dotar de dispositivos de destruccion de documentos a todas las personas con
acceso a la documentacion y autorizadas para ello.

Procedimiento de acceso ala documentacién

Ademas de la obligacion de restriccion de accesos a la informacion contenida en soportes no
automatizados por personal no autorizado, en el caso de acceso a la documentacién con datos
especialmente protegidos se establecerdn mecanismos que permitan identificar los accesos realizados
en el caso de documentos que puedan ser utilizados por multiples usuarios.

Traslado de la documentacion
Siempre que se proceda al traslado fisico de la documentacién con datos especialmente protegidos,

deberan anotarse medidas dirigidas a impedir el acceso o manipulacién de la informacién objeto del
traslado.
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4) VIOLACIONES DE LA SEGURIDAD Y GESTION DE INCIDENCIAS
Articulo 33 RGPD
Notificacién de una violacion de la seguridad de los datos personales a la autoridad de control

1. En caso de violacién de la seguridad de los datos personales, el responsable del tratamiento la
notificard a la autoridad de control competente sin dilacion indebida y, de ser posible, a mas tardar 72
horas después de que haya tenido constancia de ella, a menos que sea improbable que dicha violacion
de la seguridad constituya un riesgo para los derechos y las libertades de las personas fisicas. Si la
notificacion a la autoridad de control no tiene lugar en el plazo de 72 horas, debera ir acompafiada de
indicacion de los motivos de la dilacion.

2. El encargado del tratamiento notificara sin dilacion indebida al responsable del tratamiento las
violaciones de la seguridad de los datos personales de las que tenga conocimiento.

3. La notificacion contemplada en el apartado 1 debera, como minimo:

a) describir la naturaleza de la violacién de la seguridad de los datos personales, inclusive, cuando sea
posible, las categorias y el nUmero aproximado de interesados afectados, y las categorias y el nimero
aproximado de registros de datos personales afectados;

b) comunicar el nombre y los datos de contacto del delegado de proteccién de datos o de otro punto de
contacto en el que pueda obtenerse més informacion;

c) describir las posibles consecuencias de la violacion de la seguridad de los datos personales;

d) describir las medidas adoptadas o propuestas por el responsable del tratamiento para poner remedio a
la violacién de la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para
mitigar los posibles efectos negativos.

4. Si no fuera posible facilitar la informacion simultaneamente, y en la medida en que no lo sea, la
informacién se facilitara de manera gradual sin dilacion indebida.

5. El responsable del tratamiento documentard cualquier violacibn de la seguridad de los datos
personales, incluidos los hechos relacionados con ella, sus efectos y las medidas correctivas adoptadas.
Dicha documentacion permitira a la autoridad de control verificar el cumplimiento de lo dispuesto en el
presente articulo.

Articulo 34 RGPD
Comunicacion de una violaciéon de la seguridad de los datos personales al interesado

1. Cuando sea probable que la violacion de la seguridad de los datos personales entrafie un alto riesgo
para los derechos y libertades de las personas fisicas, el responsable del tratamiento la comunicara al
interesado sin dilacién indebida.

2. La comunicacion al interesado contemplada en el apartado 1 del presente articulo describira en un
lenguaje claro y sencillo la naturaleza de la violacién de la seguridad de los datos personales y contendra
como minimo la informacion y las medidas a que se refiere el articulo 33, apartado 3, letras b), c) y d).

3. La comunicacion al interesado a que se refiere el apartado 1 no sera necesaria si se cumple alguna de
las condiciones siguientes:

a) el responsable del tratamiento ha adoptado medidas de proteccidn técnicas y organizativas apropiadas
y estas medidas se han aplicado a los datos personales afectados por la violacion de la seguridad de los
datos personales, en particular aquellas que hagan ininteligibles los datos personales para cualquier
persona que no esté autorizada a acceder a ellos, como el cifrado;
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b) el responsable del tratamiento ha tomado medidas ulteriores que garanticen que ya no exista la
probabilidad de que se concretice el alto riesgo para los derechos y libertades del interesado a que se
refiere el apartado 1;

c) suponga un esfuerzo desproporcionado. En este caso, se optara en su lugar por una comunicacion
publica o una medida semejante por la que se informe de manera igualmente efectiva a los interesados.

4. Cuando el responsable todavia no haya comunicado al interesado la violacion de la seguridad de los
datos personales, la autoridad de control, una vez considerada la probabilidad de que tal violacién
entrafie un alto riesgo, podra exigirle que lo haga o podra decidir que se cumple alguna de las
condiciones mencionadas en el apartado 3.

INCIDENCIAS DE SEGURIDAD

Se considerardn como incidencias de seguridad, entre otras, cualquier incumplimiento de la normativa
desarrollada en este Documento de Seguridad, asi como a cualquier anomalia que afecte o pueda
afectar a la seguridad de los datos de caracter personal del responsable del tratamiento.

Asimismo el responsable del tratamiento intentard contemplar el sentido mas amplio del concepto de
incidencia, entendiendo por tal cualquier situacién que contravenga las medidas descritas en la normativa
de seguridad, asi como el mal funcionamiento de los medios fisicos y légicos que pueda afectar a su
disponibilidad y a la seguridad de la informacién que gestionan.

A continuacion se presenta una lista de incidencias que seran inexcusablemente registradas. Esta lista
no debe entenderse como limitativa, sino que podra ser ampliada con cualquier otro tipo de incidencias
que hubieran quedado omitidas:

Incidencias que afecten a la identificacion y autenticacion de los usuarios:

+ Pérdida de confidencialidad de contrasefias.

» Asignacion o modificacion de derechos sobre herramientas de control de acceso y utilidades con
accesos privilegiados.

* Periodos de desactivacion de las herramientas de seguridad.

Incidencias que afecten a los derechos de acceso a los datos:

* Revision de logs sobre intentos fallidos de accesos, accesos fuera de horas de oficina, etc.
« Comunicacion de los usuarios de sospechas de que alguien ha suplantado su personalidad.
* Deteccidn de puntos de acceso desatendidos y sin proteccion de pantalla activada.

* Deteccion de contrasefas escritas en los puestos de trabajo.

* Revision de los informes de seguridad

Incidencias que afecten a la gestion de soportes:

« Comunicacion de pérdida de soportes.

» Comunicacion de localizacion de soportes en lugares inadecuados.
* Errores de contenido en soportes recibidos.

Incidencias que afecten a los procedimientos de copias de salvaguarda y recuperacion:
* Errores en los procesos de realizacion de copias de salvaguarda.
» Recuperaciones de datos realizadas.

Cualquier otra de las observadas como consecuencia de la ejecucion de los controles definidos para
garantizar el cumplimiento de lo dispuesto en el Documento de Seguridad.

La aplicacion del presente Procedimiento se establece para todas las Areas del responsable del
tratamiento, empleados y colaboradores externos.
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Responsabilidades

El Responsable se encargara de la redaccién y mantenimiento de este procedimiento; asi como de su
custodia y archivo.

Todos los usuarios de la entidad deben informar de cualquier incidencia producida en materia de
seguridad.

El Responsable debe ocuparse del seguimiento de las incidencias en materia de seguridad.

Los usuarios de los sistemas de informacién, empleados y colaboradores externos, deben participar en la
implantacion y seguimiento de la politica de seguridad, aceptando formalmente sus obligaciones.

Comunicacion de Incidencias de Seguridad por Usuarios

Cualquier usuario que tenga conocimiento directa o indirectamente de cualquier incidencia de
seguridad, actual o posible, lo comunicara con la mayor brevedad tal incidencia y las acciones que se
hubiesen tomado de urgencia.

En este momento se procede a incluirse en el registro y, si afecta a la seguridad de los datos de caracter
personal, marcarla como tal.

Registro y Distribucion de las Incidencias

Con el fin de poder mantener un registro de incidencias que permita su mantenimiento y posterior
tratamiento y analisis se centralizara la recepcién de las mismas en una misma persona designada por el
responsable.

En el caso de incidencias sobre procesos o aplicaciones se comunicaran directamente al Responsable
informatico, quien se ocupara de informar al responsable sobre su resolucion.

Registros

El registro de incidencias sera mantenido en exclusiva por el responsable.
Se facilitard el acceso estrictamente a aquellos departamentos que lo necesiten, para su consulta o
analisis encaminado al estudio de acciones a llevar a cabo para la resolucion de las incidencias.

Se facilitaran los formularios necesarios para llevar a cabo el registro de las incidencias. El conocimiento
y la no-notificacién de una incidencia por parte de un usuario serd considerado como una falta contra la
seguridad del tratamiento por parte de ese usuario.

Version: 1 Fecha: 29/06/2020 Introduccion e indice RGPD - Pag. 15



Documento de Seguridad GRUPO LUGALLI, S.L.

5) CONTRASENAS Y COPIAS DE SEGURIDAD
Autenticacion

Las contrasefas personales constituyen uno de los componentes basicos de la seguridad de los datos, y
deben por tanto estar especialmente protegidas. Como llaves de acceso al sistema, las contrasefias
deberan ser estrictamente confidenciales y personales. Cualquier incidencia que comprometa su
confidencialidad debera ser inmediatamente comunicada al administrador y subsanada en el menor plazo
de tiempo posible. Este sistema de autenticacion debe venir acompafiado por una politica de restriccion
de accesos, esto es, que exista una politica en la empresa de controlar los accesos de informacion
Unicamente en lo estrictamente necesario al puesto de trabajo concreto y a las funciones que se deben
desarrollar en él, siendo consecuente, que a mayor cargo y responsabilidad, mayor sera el acceso que
pueda obtenerse de la informaciéon del sistema, asi como la restriccion de acceso a la informacién por
areas o departamentos.

El sistema actual utilizado por el Responsable en el tratamiento en cuanto a la autenticacion de las
entradas en el sistema, es el que a continuacion se describe:

En cuanto a las claves de acceso, el sistema operativo requiere usuario / contrasefia para iniciar la
sesion, éstas son dadas por el responsable de sistemas a los usuarios.

El procedimiento que se recomienda seguir para el cambio de contrasefia entre los usuarios de el
responsable del tratamiento es el siguiente:

1) Siempre que sea posible el sistema ha de pedir el cambio de contrasefia no permitiendo volver a usar
una contrasefia ya utilizada anteriormente.

2) Si el punto 1 no es posible por limitaciones del sistema el administrador de sistemas pedira
personalmente a cada usuario la nueva contrasefa. El usuario debera comunicarla al administrador en
un plazo maximo de 24 horas y esta comunicacidbn se realizara por medios que garanticen la
confidencialidad de la contrasefia.

3) Una vez que el administrador de sistemas disponga de todas las contrasefias, validara que no sea una
contrasefa ya utilizada anteriormente. El administrador de sistemas cambiara la contrasefia del usuario
para todas las aplicaciones que la requieran junto con la contrasefa del sistema operativo y red (recursos
compartidos).

4) Se verificara que el cambio de las contrasefias se ha realizado correctamente.

5) Se comunicara a los usuarios el momento del cambio y cuando pueden empezar a utilizar la nuevas
contrasefias haciendo hincapié en el tema de la confidencialidad. Para llevar a cabo correctamente este
procedimiento seréd necesario disponer de una lista/fichero protegida/o con las aplicaciones y puntos del
sistema informético que requieran contrasefia.

A cada usuario del sistema informatico de le sera asignado un nombre de usuario, que asociado a una
contrasefa, lo identificara dentro de los sistemas de informacién y permitira el acceso a las areas
relacionadas con su actividad profesional.

Cada usuario sera responsable de la confidencialidad de su contrasefia y, en caso de que la misma sea
conocida fortuita o fraudulentamente por personas no autorizadas, deberd registrarlo como incidencia y
solicitar el cambio al Responsable de Seguridad.

Cuando se incorpore un usuario nuevo el responsable de tratamiento se encargara de comunicarlo al
departamento de sistemas para que se le dé de alta conforme a los permisos que le sean asignados. En
esta alta se le asignard un nombre de usuario y una contrasefia. No esta permitida la divulgacion de la
clave por circunstancia alguna a otras personas integrantes de la plantilla o ajenas a la entidad.
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Copias de Seguridad

La seguridad de los datos personales no sélo supone la confidencialidad de los mismos, sino que
también conlleva la integridad y la disponibilidad de esos datos.

Para garantizar estos dos aspectos fundamentales de la seguridad es necesario que existan unos
procesos de respaldo y de recuperacion que, en caso de fallo del sistema informatico, permitan
recuperar y en su caso reconstruir los datos de los ficheros con datos de caracter personal.

El responsable del tratamiento se encargara de verificar cada seis meses la correcta definicion,
funcionamiento y aplicacion de los procedimientos de realizacibn de copias de respaldo y de
recuperacion de los datos.

Procedimiento de respaldo

Debe fijarse y definirse un proceso de copia total de todos los archivos del sistema a través de cualquier
medio valido que asegure la recuperacion. El Responsable de realizarlas es el Responsable de Copias
de Seguridad o el responsable de sistemas, por un medio automatizado. Se aconseja, especialmente, la
copia en disco externo para almacenarla fuera del servidor de la empresa.

Procedimiento de recuperacion

Cuando se produzca una pérdida total o parcial de datos de cualquiera de los servidores se deberan
tener en cuenta los siguientes puntos:

» Dejar constancia en el libro de incidencias de las manipulaciones que hayan debido realizarse para
dichas recuperaciones rellenando el formulario con todos los datos requeridos.

» La recuperacion debera realizarse partiendo de la Ultima copia de respaldo y del registro de las
operaciones realizadas desde el momento de la copia que permita reconstruir los datos del fichero al
estado en que se encontraban antes del momento del fallo o pérdida.

Soportes para los respaldos

Los soportes de las copias de seguridad se podran reciclar. Aln asi, si alguno dejara de ser fiable para
su funcionamiento, debera ser destruido fisicamente de forma que sea imposible la recuperacion de los
datos. Antes de reciclar cualquier soporte el personal autorizado para realizar las copias debera verificar
si es 0 no Optimo para su funcionamiento. Se designara por el responsable un recinto donde se
guardaran los soportes de las copias de seguridad, que se mantendra constantemente cerrado con
llave y protegido.

Para datos especialmente protegidos, se aconseja conservar una copia de seguridad en un lugar
diferente a aquel que se encuentren los equipos que tratan los datos o utilizar elementos que garanticen
la integridad y recuperacion de la informacion.
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6) GESTION DE SOPORTES Y DOCUMENTOS

Los soportes informaticos son todos aquellos medios fisicos susceptibles de ser tratados en los
sistemas de informacion, y sobre los que se pueden grabar y recuperar datos (equipos, discos,
pendrives, etc.). El control de estos medios tiene una importancia fundamental, dada la facilidad para su
transporte y reproduccion.

Inventario

Los soportes o documentos que contengan datos de caracter personal deben estar claramente
identificados con una etiqueta externa que permita identificar a través de algun identificador que tipo de
datos contienen (salvo que las caracteristicas fisicas del soporte o0 documento lo impidan).

Dicho sistema debe permitir mantener un inventario de los soportes, donde se pueda registrar otra
informacién adicional, como fecha de creacién, fecha de baja, motivo de la baja, etc.

La identificacion de los soportes para informacion especialmente sensible puede establecerse mediante
una codificacién que dificulte la identificacion para usuarios no autorizados. Los soportes 0 documentos
que contengan datos de caracter personal deberan ser almacenados en lugares a los que no tengan
acceso personas no autorizadas.

Autorizacién salida o entrada de soportes

La salida de datos de caracter personal pertenecientes a los tratamientos definidos en el presente
documento, sea cual sea el medio utilizado (incluye los comprendidos y/o anexos a un correo
electrénico), solo estard permitida cuando sea necesario para el desempefio de las funciones propias de
la empresa, y cuando asi lo autorice el Responsable del Tratamiento.

Los soportes o documentos que deban salir de las ubicaciones habituales deberan ser transportados con
la debida proteccion frente a robos, sustracciones o accesos no autorizados, teniendo en cuenta la
sensibilidad de la informacion. A ser posible el transporte se realizara de forma codificada o mediante
otros mecanismos similares que puedan garantizar su proteccion durante su salida de la ubicacion
habitual. La tecnologia de cifrado también es aplicable a los documentos como correo electronico o
equipos portatiles cuando se empleen fuera de las instalaciones.

Registro salida o entrada de soportes

La salida o entrada de soportes debera registrarse expresamente mediante el formulario habilitado.

Este registro debera contener el tipo de documentos o soportes, la fecha y hora, el emisor, el nUmero de
documentos o soportes incluidos en el envio, el tipo de informacién que contienen, la forma de envio y la
persona responsable de la recepcién o entrega.

Si la salida de dichos soportes o documentos fuera periddica como el caso de portatil, PDA, etc. podra
hacerse un registro/autorizaciébn genérico especificandolo en la hoja de registro. EI movimiento de
soportes entre departamentos no se considerara a estos efectos.

Reutilizacion o desechado de soportes

Cuando un soporte que contenga datos de caracter personal vaya a ser desechado o reutilizado, se
adoptaran las medidas necesarias para impedir cualquier recuperacion posterior de la informacién
almacenada en él, previamente a que se proceda a su baja en el inventario en caso que no se sustituya
por otro soporte destinado a la misma funcién.
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Entrada y Salida de Datos por Red

La transmision de datos por red, ya sea por medio de correo electronico o mediante sistemas de
transferencia de ficheros, se esta convirtiendo en uno de los medios mas utilizados para el envio de
datos, hasta el punto de que esta sustituyendo a los soportes fisicos. Por ello merece un tratamiento
especial ya que, por sus caracteristicas, puede ser mas vulnerable que los soportes fisicos
tradicionales.

El envio de datos de los ficheros protegidos por correo electronico sélo se realizara cuando sea
necesario para el desempefio de las funciones propias de la empresa. En todo caso, el usuario que
realice o pretenda realizar el envio de los datos debera ser un usuario autorizado para el tratamiento de
esos datos.

La obligacién de dicho usuario sera la de asegurarse de que la entrega o envio de esa informacién es
legitima en virtud de lo establecido en la presente normativa aplicable y en el presente Documento de
Seguridad.

El envio de informacion entre personal interno o entre departamentos, no se considerara entrada y salida
de datos a los efectos de la presente normativa.
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7) TRATAMIENTOS
Registro de Actividades de Tratamiento

Cada Responsable del tratamiento y Encargado llevara un registro (Anexo A) de las actividades de
tratamiento efectuadas bajo su responsabilidad. Dicho registro debera contener toda la informacion
indicada a continuacion:

- Nombre y datos de contacto del responsable o corresponsable y del Delegado de Proteccion
de Datos si existiese.
- Finalidades del tratamiento.
- Descripcion de categorias de interesados y categorias de datos personales tratados.
- Las categorias de destinatarios a quienes se comunicaron 0 comunicaran los datos personales,
incluidos los  destinatarios en terceros paises u organizaciones internacionales.
- Transferencias internacionales de datos.
- Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias de datos.
- Cuando sea posible, una descripcién general de las medidas técnicas y organizativas de seguridad.

El registro (Anexo A) constard por escrito, inclusive en formato electrénico. El responsable o el encargado
del tratamiento pondran el registro a disposicion de la autoridad de control que lo solicite.
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8) CONTROLES PERIODICOS / AUDITORIAS

El responsable llevara a cabo controles periédicos que verifiqguen el cumplimiento de las normas
establecidas en el reglamento europeo y de las medidas de seguridad y organizativas descritas en el
documento de seguridad, asi como controlar que documentalmente las modificaciones estén
actualizadas: nuevos trabajadores que firman el documento de autorizacion del consentimiento, contratos
con los posibles nuevos encargados del tratamiento, rutinas de registros, incidencias, entradas y salidas,
etc.

Periodicamente los sistemas de informacidn e instalaciones de tratamiento y almacenamiento de datos
se someteran, a una auditoria interna o externa que verifique el cumplimiento de las normas establecidas
en el reglamento europeo y en el documento de seguridad.

Con caracter extraordinario deberd realizarse dicha auditoria siempre que se realicen modificaciones
sustanciales en el sistema de informacién que puedan repercutir en el cumplimiento de las medidas de
seguridad implantadas con objeto de verificar la adaptacion, adecuacion y eficacia de las mismas.

Los informes de auditoria serdn analizados por el Responsable del tratamiento para que adopte las
medidas correctoras adecuadas.
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9) ENCARGADOS DE TRATAMIENTO

El Reglamento Europeo establece que cuando exista un tratamiento de datos por cuenta de terceros, ya
sea de forma parcial o de modo exclusivo, el documento de seguridad debera contener la identificacion
de dichos tratamientos, asi como un contrato que regule las condiciones del encargo.

Esta exigencia se cumple a través de los modelos de contrato de encargo de tratamiento que se facilitan
a través de la implantacion, ya que mediante la auto cumplimentacion de datos, cada uno de los
contratos de encargo de tratamiento identificaran ademas de la empresa con la que se ha contratado los
servicios que llevan implicita la comunicacion y cesion de datos, es decir, la identificacion del Encargo de
Tratamiento, asi como el resto de informacion a la que viene referida el articulo 28 del reglamento
europeo, se sefialara qué datos quedan sujetos a las cesiones o accesos de datos que deba
realizar el Encargado de tratamiento para poder prestar el servicio contratado.

En un régimen diferente, ya que no se produce un tratamiento de los datos, pero para salvaguardar el
posible acceso y conocimiento de datos de caracter personal titularidad del Responsable del tratamiento,
encontramos terceras personas, que por la naturaleza de sus servicios (mantenimiento, mensajeria y
auxiliar-administrativos) tienen acceso a determinada informacion del centro, convirtiéndose en
cesionarios de la empresa. Normalmente, son auténomos colaboradores y prestadores de algun servicio
profesional que acceden a la base de datos del Responsable del Tratamiento, por lo que se hace
necesario firmar el oportuno documento de acceso de datos y confidencialidad.
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4) ANEXOS (MEDIDAS PROACTIVAS)

1. Anexo A

Registro de actividades de tratamiento y relacion de encargados de tratamiento.
2. Anexo B

Descripcion de la estructura del sistema informatico.

3. Anexo C

Riesgos, Medidas de Seguridad y Politicas de Acceso.
4. Anexo D

Locales: Sede principal y delegaciones.

5. Anexo E

Nombramientos y autorizaciones:

1. Lista de responsables.

2. Lista de autorizaciones.

6. Anexo F

Violaciones de Seguridad y incidencias.

7. Anexo G

Procedimientos de control y seguridad:

G.1. Procedimiento de respaldo y recuperacion.

G.2. Procedimiento de gestion de salida de soportes.
G.3. Procedimiento de gestion de entrada de soportes.

G.4. Autorizacién para el uso de ordenadores portatiles y trabajo fuera de locales.

8. Anexo H

1. Programas y aplicaciones
2. Equipamientos

3. Soportes

4. Copias
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ANEXO A | Registro de actividades de tratamiento

Este anexo contiene la relacién de tratamientos llevados a cabo por el responsable, y ademas una
relacion de los encargados del tratamiento.
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Listado de tratamientos propios

Relaciéon de tratamientos propios del responsable GRUPO LUGALI, S.L..

Tratamiento PROPIO | Coadigo: 1

Fecha: 30/06/2020

Nombre: Clientes/Proveedores

Encargado: Byte Advisory, S.L., Google Ireland (Google Suite), Del Castillo, Plaza & Asociados,
Consultores Y Asesores Legales, S.L.

Responsable: GRUPO LUGALLI, S.L.

Finalidad: Gestion administrativa y comercial de la cartera de clientes de la empresa.

Medidas técnicas: Las detalladas en el documento de seguridad.

Base legitimadora: Legitimacion por consentimiento del interesado, Legitimacion por ejecucién de un
contrato

Colectivos de interesados: Clientes y proveedores.

Categorias de datos: Datos identificativos: Nombre y Apellidos, Teléfono, CIF / NIF, Direccién Postal o
Electrénica, Firma manual, manuscrita o digitalizada. Otros datos tipificados: Econdémicos, financieros o
de seguros,

Cesiones: Bancos, cajas de ahorros y cajas rurales.Organizaciones o0 personas directamente
relacionadas con el responsable. Administracion tributaria

Duracién: Finalizacion de la relacion contractual, salvo conflicto con normativa de indole superior
Observaciones: Nivel de seguridad: No sensible

Tratamiento PROPIO | Coadigo: 2

Fecha: 30/06/2020

Nombre: Empleados

Encargado: Del Castillo, Plaza & Asociados, Consultores Y Asesores Legales, S.L., ExpertosLOPD SL
Responsable: GRUPO LUGALLI, S.L.

Finalidad: Confeccién de nominas y gestién laboral de los trabajadores de la empresa.

Medidas técnicas: Las detalladas en el documento de seguridad.

Base legitimadora: Legitimacion por ejecucion de un contrato

Colectivos de interesados: Empleados

Categorias de datos: Datos identificativos: Nombre y Apellidos, Teléfono, CIF / NIF, Direccién Postal o
Electrénica, N° de la Seguridad Social. Otros datos tipificados: Econdémicos, financieros o de seguros
Cesiones: Bancos, cajas de ahorros y cajas rurales.Administracion tributaria Organismos de la
seguridad social

Duracién: Finalizacion de la relacion contractual, salvo conflicto con normativa de indole superior
Observaciones: Nivel de seguridad: No sensible
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Tratamiento PROPIO | Coadigo: 3

Fecha: 30/06/2020

Nombre: Usuarios Web

Encargado: Byte Advisory, S.L.

Responsable: GRUPO LUGALLI, S.L.

Finalidad: Gestion de clientes, contable, fiscal y administrativa. Publicidad y prospeccion comercial
Medidas técnicas: Las detalladas en el documento de seguridad.

Base legitimadora: Legitimacién por consentimiento del interesado

Colectivos de interesados: Clientes, Usuarios, Personas de contacto

Categorias de datos: Datos identificativos: Nombre y Apellidos, Direccion Postal o Electrénica,
Teléfono

Duracién: Finalizacion de la relacion contractual, salvo conflicto con normativa de indole superior
Observaciones: Nivel de seguridad: No sensible

Tratamiento PROPIO |  Coadigo: 4

Fecha: 30/06/2020

Nombre: Listas de Correo

Encargado: Byte Advisory, S.L., Google Ireland (Google Suite)

Responsable: GRUPO LUGALLI, S.L.

Finalidad: Envio de correos de marketing, ofertas y publicidad de los productos y servicios de la
empresa

Medidas técnicas: Las detalladas en el documento de seguridad.

Base legitimadora: Legitimacién por consentimiento del interesado

Colectivos de interesados: Clientes, Usuarios y Personas de contacto

Categorias de datos: Datos identificativos: Nombre y Apellidos, Direccion Postal o Electrénica
Duracién: Finalizacion de la relacion contractual, salvo conflicto con normativa de indole superior
Observaciones: Nivel de seguridad: No sensible
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Listado de tratamientos de terceros No existen datos para este anexo o documento.

Relacién de tratamientos por cuenta de terceros donde GRUPO LUGALI, S.L. actiia como encargado.
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Encargados con acceso Listado de encargados con acceso a datos

Relacién de empresas que prestan algun servicio al responsable del tratamiento, y dicho servicio implica
tratamiento de datos personales.

Encargados con acceso | cbdigo: 1

Nombre del encargado: Byte Advisory, S.L. Nif: B87757910

Direccién: C/ Trueba y Fernandez

CP: 28016 Localidad: Madrid

Teléfono: 910059673

Servicio que prestara el encargado: Alojamiento de la web y del correo electrénico

Descripcion detallada del servicio prestado: Alojamiento de la web y del correo electrénico
Concrecion de los tratamientos a realizar: Recogida, Conservacion, Registro, Modificacion,
Comunicacién

Descripcion de la informacion que el responsable pone a disposicion del encargado: Nombre y
apellidos, email y datos de contacto

Datos del DPD: No se aplica

Duracién del contrato: un afio, renovable automaticamente siempre y cuando se mantenga vigente la
relacion mercantil de prestacion de servicios

Fecha del contrato: 29/06/2020

Encargados con acceso | cédigo: 2

Nombre del encargado: Google Ireland (Google Suite) Nif: O

Direccion: Gordon House, Barrow Street

Servicio que prestara el encargado: Alojamiento del correo electrénico y/o almacenamiento en la
nube

Descripcion detallada del servicio prestado: Alojamiento del correo electrénico y/o almacenamiento
en la nube

Concrecién de los tratamientos a realizar: Recogida, Conservacion, Registro, Modificacion,
Comunicacién

Descripcion de la informacion que el responsable pone a disposicion del encargado: Nombre y
apellidos, email y datos de contacto

Datos del DPD: No se aplica

Duracion del contrato: un afio, renovable automéaticamente siempre y cuando se mantenga vigente la
relacion mercantil de prestacion de servicios

Fecha del contrato: 29/06/2020
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Encargados con acceso | cbdigo: 3
Nombre del encargado: Del Castillo, Plaza & Asociados, Consultores Y Asesores Legales, S.L. Nif:
B81152787

Direccién: C./ Conde de Pefialver, 52, 4°B

CP: 28006 Localidad: Madrid

Teléfono: 914200659

Email: dpa@delcastilloplaza.com

Servicio que prestara el encargado: Asesoria fiscal, contable y laboral

Descripcion detallada del servicio prestado: Encargada de realizar la contabilidad de la empresay la
presentacion de impuestos, asi como la gestion de contratos y nédminas de los empleados

Concrecion de los tratamientos a realizar: Recogida, Conservacion, Registro, Modificacion,
Comunicacién

Descripcion de la informacion que el responsable pone a disposicion del encargado: Nombre y
apellidos, NIF/NIE, direccion, email, teléfono, datos laborales

Datos del DPD: No se aplica

Duracion del contrato: un afio, renovable automéaticamente siempre y cuando se mantenga vigente la
relacion mercantil de prestacion de servicios

Fecha del contrato: 29/06/2020

Encargados con acceso | cédigo: 4

Nombre del encargado: ExpertosLOPD SL Nif: B70585450

Direccion: Calle Juan Florez, 146

CP: 15005 Localidad: A Corufia

Teléfono: 981979015

Email: info@expertoslopd.es

Servicio que prestara el encargado: Adaptacion a la LOPD y RGPD

Descripcion detallada del servicio prestado: Consultoria para la implantacién de la normativa de
proteccion de datos en la empresa

Concrecion de los tratamientos a realizar: Recogida, Conservacion, Registro, Modificacion,
Comunicacion

Descripcion de la informacion que el responsable pone a disposicion del encargado: Nombre y
apellidos, razén social, NIF/NIE, direccion, email, teléfono, datos laborales

Datos del DPD: No se aplica

Duracion del contrato: un afio, renovable automéaticamente siempre y cuando se mantenga vigente la
relacion mercantil de prestacion de servicios

Fecha del contrato: 30/06/2020
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Encargados sin acceso No existen datos para este anexo o documento.

Relaciéon de empresas que prestan algun servicio al responsable del tratamiento, y dicho servicio NO
implica tratamiento de datos personales.
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Responsables No existen datos para este anexo o documento.

Relacion de empresas a las cuales se les presta un servicio, y GRUPO LUGALI, S.L. actia como
encargado.
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ANEXO B Estructura informatica

Este anexo contiene la descripcidén de la estructura del sistema informético, el tipo de red y el entorno de
las comunicaciones.

Estructura informatica | Codigo: 1

Pagina web: www.restaurantenagu.es
Descripcion de la estructura informatica: 2 Ordenadores Portatiles
Esta estructura pertenece al local o locales: Oficina
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ANEXO H Equipamiento

Inventario de los equipos informaticos que tratan datos personales.

Caracteristicas del equipos/s | Cadigo: 1

Tipo equipo: Ordenador portatil Cantidad: 1

Descripcion: AyD

N° serie o identificadores: A0l

Tratamientos que realiza: Clientes/Proveedores, Empleados, Usuarios Web, Listas de Correo,
Usuarios o perfiles que lo utilizan: Enrique Diaz De Liafio Arguelles, Jaime Amador Fernandez,
Marcos Guigou, Miguelina Tejeda Florian, Ligaya Pefiascosa Castillo, Alvaro Amador Millan,

Local donde se encuentra este equipo: Oficina,

Sistema operativo: Windows

Fecha de alta: 30/06/2020 Fecha de baja:
Caracteristicas del equipos/s | Cadigo: 2
Tipo equipo: Ordenador portatil Cantidad: 1

Descripcion: AyD 1

N° serie o identificadores: A02

Tratamientos que realiza: Clientes/Proveedores, Clientes/Proveedores, Empleados, Usuarios Web,
Listas de Correo,

Usuarios o perfiles que lo utilizan: Enrique Diaz De Liafio Arglelles, Marcos Guigou, Jaime Amador
Fernandez, Miguelina Tejeda Florian, Ligaya Pefiascosa Castillo, Maria Angela Pérez Matos, Alvaro
Amador Millan,

Local donde se encuentra este equipo: Oficina,

Sistema operativo: Windows

Fecha de alta: 30/06/2020 Fecha de baja:
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ANEXO H Programas y aplicaciones

Lista de los programas Ofimaticos, Gestores de Facturacion, Contabilidad, etc.. que traten datos
personales.

Programa / Aplicacion: | Cadigo: 1

Nombre: AyD aplicaciones informaticas

Cantidad: 1

Finalidad y descripcién: Gestion y facturaciéon restaurante

Tratamientos que realiza: Clientes/Proveedores

Usuarios que lo ejecutan: Enrique Diaz De Liafio Arguelles, Marcos Guigou, Jaime Amador
Fernandez, Miguelina Tejeda Florian, Ligaya Pefiascosa Castillo, Alvaro Amador Millan

Equipos donde se ejecuta: Ordenador portatil (AyD) , Ordenador portatil (AyD 1)

Registro de accesos: NO

Fecha de alta: 30/06/2020 Fecha de baja:

Programa / Aplicacion: | Cadigo: 2

Nombre: EIl Tenedor

Cantidad: 1

Finalidad y descripcion: Reserva de mesas

Tratamientos que realiza: Clientes/Proveedores

Usuarios que lo ejecutan: Enrique Diaz De Liafio Arglelles, Marcos Guigo, Jaime Amador Fernandez,
Miguelina Tejeda Florian, , Ligaya Pefiascosa Castillo, Ligaya Pefiascosa Castillo, Alvaro Amador Millan
Equipos donde se ejecuta: Ordenador portatil (AyD) , Ordenador portéatil (AyD 1)

Registro de accesos: NO

Fecha de alta: 30/06/2020 Fecha de baja:
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ANEXO D Locales donde se tratan datos personales

Este anexo contiene una relacion de los locales donde se tratan datos personales.

Local | cadigo: 1

Nombre del local: Oficina

Direccion completa del local: C/ Fernan Gonzalez, 2, 28009, Madrid

Descripcion fisica del local: Oficina

Control de acceso: Personal de la empresa autorizado con llave de la entrada principal
Sistemas de seguridad: Alarma

Tratamientos: Clientes/Proveedores, Empleados, Usuarios Web, Listas de Correo

Observaciones:
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ANEXO E Nombramientos

Este anexo contiene una relacién de los diferentes responsables en materia de protecciéon de datos,
todos ellos nombrados o autorizados por el Responsable del Tratamiento: GRUPO LUGALI, S.L..

Nombramiento | cadigo: 1

Administrador

Nombre y Apellidos: Enrique Diaz De Liafio Arguelles
Dni: 1388548S

Cargo/funcion en la empresa: Persona designada para conceder, alterar, o anular el acceso
autorizado a los datos.

Fecha de Alta: 30/06/2020
Fecha de Baja:

Tratamientos que realiza: Clientes/Proveedores, Empleados, Usuarios Web, Listas de Correo

Fdo. Responsable del tratamiento:

Fdo. Administrador:

Nombramiento | cadigo: 2

Responsable de protecion de datos

Nombre y Apellidos: Enrique Diaz De Liafio Arguelles
Dni: 1388548S

Cargo/funcién en la empresa:
Fecha de Alta: 30/06/2020
Fecha de Baja:

Tratamientos que realiza: Clientes/Proveedores, Empleados, Usuarios Web, Listas de Correo

Fdo. Responsable del tratamiento:

Fdo. Responsable de protecion de datos:
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Nombramiento | cadigo: 3

Responsable de copias de respaldo y recuperacion
Nombre y Apellidos: Enrique Diaz De Liafio Arguelles
Dni: 1388548S

Cargo/funcion en la empresa:

Fecha de Alta: 30/06/2020

Fecha de Baja:

Tratamientos que realiza: Clientes/Proveedores, Empleados, Usuarios Web, Listas de Correo

Fdo. Responsable del tratamiento:

Fdo. Responsable de copias de respaldo y recuperacion:

Nombramiento | cadigo: 4

Responsable de la gestidén de incidencias

Nombre y Apellidos: Enrique Diaz De Liafio Arguelles
Dni: 1388548S

Cargo/funcién en la empresa:

Fecha de Alta: 30/06/2020

Fecha de Baja:

Tratamientos que realiza: Clientes/Proveedores, Empleados, Usuarios Web, Listas de Correo

Fdo. Responsable del tratamiento:

Fdo. Responsable de la gestidon de incidencias:
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Nombramiento | cadigo: 5

Responsable de atencidn a los afectados

Nombre y Apellidos: Enrique Diaz De Liafio Arguelles

Dni: 1388548S

Cargo/funcion en la empresa:

Fecha de Alta: 30/06/2020

Fecha de Baja:

Tratamientos que realiza: Clientes/Proveedores, Empleados, Usuarios Web, Listas de Correo

Fdo. Responsable del tratamiento:

Fdo. Responsable de atencién a los afectados:
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ANEXO E Autorizaciones con acceso

Lista de usuarios con acceso a los datos.

Usuario con acceso

cbdigo: 1

Nombre y Apellidos: Enrique Diaz De Liafio Arguelles Dni: 1388548S

Funciones o tipo de usuario: Administrador

Tratamientos que realiza: Clientes/Proveedores, Empleados, Usuarios Web, Listas de Correo

Locales donde se ubica: Oficina
Fecha de alta: 30/06/2020 Fecha de baja:

Usuario con acceso

codigo: 2

Nombre y Apellidos: Marcos Guigou Dni: X7793269H
Funciones o tipo de usuario: Jefe de Sala

Tratamientos que realiza: Clientes/Proveedores, Empleados
Locales donde se ubica: Oficina

Fecha de alta: 30/06/2020 Fecha de baja:

Usuario con acceso

cbdigo: 3

Nombre y Apellidos: Jaime Amador Fernandez Dni: 02713381W
Funciones o tipo de usuario: Jefe de Cocina

Tratamientos que realiza: Clientes/Proveedores, Empleados
Locales donde se ubica: Oficina

Fecha de alta: 30/06/2020 Fecha de baja:

Usuario con acceso

codigo: 10

Nombre y Apellidos: Alvaro Amador Milléan Dni: 678625X
Funciones o tipo de usuario: Socio

Tratamientos que realiza: Clientes/Proveedores, Empleados, Usuarios Web, Listas de Correo

Locales donde se ubica: Oficina
Fecha de alta: 30/06/2020 Fecha de baja:
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GRUPO LUGALL, S.L.

ANEXO E Autorizaciones sin acceso a datos

Lista de usuarios sin acceso a los datos.

Usuario sin acceso

cbdigo: 4

Nombre y Apellidos: Miguelina Tejeda Florian Dni: 051708032
Funciones o tipo de usuario: Camarera

Locales donde se ubica: Oficina

Fecha de alta: 30/06/2020 Fecha de baja:

Usuario sin acceso

codigo: 5

Nombre y Apellidos: Ligaya Pefascosa Castillo Dni: X2548954W
Funciones o tipo de usuario: Camarera

Locales donde se ubica: Oficina

Fecha de alta: 30/06/2020 Fecha de baja:

Usuario sin acceso

cbdigo: 6

Nombre y Apellidos: Altagracia Feliz Pifia Dni: 051480255
Funciones o tipo de usuario: Limpiadora

Locales donde se ubica: Oficina

Fecha de alta: 30/06/2020 Fecha de baja:

Usuario sin acceso

codigo: 7

Nombre y Apellidos: Yulissa Feliz de Senna Dni: Y5665719M
Funciones o tipo de usuario: Limpiadora

Locales donde se ubica: Oficina

Fecha de alta: 30/06/2020 Fecha de baja:

Usuario sin acceso

cbdigo: 8

Nombre y Apellidos: Hardy Garcia Dalisay Dni: 54968251E
Funciones o tipo de usuario: Cocinero

Locales donde se ubica: Oficina

Fecha de alta: 30/06/2020 Fecha de baja:

Usuario sin acceso

codigo: 9

Nombre y Apellidos: Maria Angela Pérez Matos Dni: 50629934B
Funciones o tipo de usuario: Cocinera

Locales donde se ubica: Oficina

Fecha de alta: 30/06/2020 Fecha de baja:
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ANEXO F | Registro de violaciones de seguridad e incidencias

Registro de violaciones de seguridad y incidencias para comunicar si procede, a la autoridad de control,
a los interesados o al responsable.
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ANEXO F Registro manual de violaciones de seguridad e incidencias

Registro manual de violaciones de seguridad y incidencias para comunicar si procede, a la autoridad de
control, a los interesados o al responsable.

Ne: Fecha:

Naturaleza:

Categorias y numero aproximado de interesados afectados:

Categorias y numero aproximado de registros de datos personales afectados:

Nombre y los datos de contacto del DPD o de otro punto de contacto en el que pueda obtenerse mas

informacion:

Describir las posibles consecuencias de la violacién de la seguridad de los datos personales:

Describir las medidas adoptadas o propuestas por el responsable del tratamiento para poner remedio a
la violacion de la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas

para mitigar los posibles efectos negativos:

Nombre: Firma:
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ANEXO G.1 | Procedimiento de respaldo y recuperacion

Este anexo contiene la descripcién del sistema de copias de seguridad y recuperacion, asi como la
frecuencia.

Respaldo y recuperacion | cbdigo: 1

Descripcion del sistema de copias: Copias periddicas programadas

Descripcion del sistema de recuperacion:

Frecuencia de las copias: Mensual

Tratamientos afectados: Clientes/Proveedores, Empleados, Usuarios Web, Listas de Correo

Observaciones:
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Medidas proactivas Relacion de soportes

Lista de soportes utilizados que contienen datos personales.

Soporte: |  Cadigo: 1

Referencia del soporte: BO1

Soporte: Disco duro interno

Fecha de alta: 30/06/2020

Lugar de acceso restringido donde se deposita el soporte: Oficina

Datos que contiene: Clientes/Proveedores, Empleados, Usuarios Web, Listas de Correo
Locales donde se encuentra; Oficina,
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MEDIDAS PROACTIVAS Registro de copias realizadas

En este apartado se archivan los registros de las copias de seguridad realizadas. En el caso de
reutilizacion o eliminacién de soportes grabados con datos personales se utilizara una aplicacion
informatica para el borrado y formateo fisico de los datos.
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ANEXO H

Registro manual de las copias realizadas

Ref. Soporte

Fecha

Copia

Datos que contiene

Responsable

Resultado de la copia
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ANEXO G.2 | Procedimiento de gestion de salida de soportes

Cualquier salida de soportes fuera de los locales donde se tratan datos deberd ser autorizada por el
responsable del tratamiento de acuerdo al documento adjunto.

El responsable del tratamiento mantendra un Libro en el que registrara las salidas de soportes, cuyos
asientos estaran constituidos por los documentos de autorizacion de salida debidamente
cumplimentados. La persona responsable de la entrega de soportes estara debidamente autorizada por
el responsable del tratamiento.
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ANEXO G.2 | Gestion manual de salida de soportes

Fechay Hora de Salida:

Referencia del soporte:

Tipo de informacién que contiene:

Tipo de soporte (documento, disco, etc..):

Datos del destinatario:

Cantidad de soportes incluidos en el envio:

Medio de transporte utilizado:

Medidas de seguridad adoptadas para su transporte:

Responsable que autoriza la persona que realiza la

entrega.

Nombre: Firma:

Persona que realiza la entrega del soporte.

Nombre: Firma:
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ANEXO G.3 | Procedimiento de gestion de entrada de soportes

El responsable del tratamiento mantendrd un Libro en el que registrara las entradas de soportes cuyos
asientos estaran constituidos por los datos recogidos en el formulario que se adjunta.

La persona responsable de la recepcion de soportes estard debidamente autorizada por el responsable
del tratamiento.
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ANEXO G.3 | Gestion manual de entrada de soportes

Fechay Hora de Entrada:

Referencia del soporte:

Ficheros que contiene:

Tipo de soporte( documento, disco, etc..):

Datos del emisor:

Cantidad de soportes incluidos en el envio:

Medio de transporte utilizado:

Medidas de seguridad adoptadas para su transporte:

Responsable que autoriza la persona que realiza la

recepcion.

Nombre: Firma:

Persona que realiza la recepcion del soporte.

Nombre: Firma:
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ANEXO G4 | Autorizacion para el uso de PC portatiles

El tratamiento, acceso y transporte de datos personales en ordenadores portatiles, estara sujeto en
todo caso a una autorizacidén expresa del responsable del tratamiento o persona delegada, y sujeta a las
mismas normas de seguridad que las de un puesto de trabajo fijo.

Se deberan adjuntar en este apartado las autorizaciones explicitas por parte del responsable del
tratamiento o0 persona autorizada, para el trabajo en ordenadores portatiles fuera del local habitual,
indicando la identificacion de la persona autorizada, la identificaciéon del equipo, los datos que contiene,
y las medidas extraordinarias para evitar la pérdida de confidencialidad de los datos en caso de robo o,
pérdida del equipo.

Se cifraran los datos que contengan los ordenadores portatiles cuando estos se encuentren fuera de las
instalaciones que estan bajo el control del responsable, si esto no es posible se hara constar las

medidas alternativas que se adopten.

Utilizar el siguiente formulario para ello.
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ANEXO G.4 | Autorizacion para el uso de PC portatiles

Nombre y firma persona autorizada:

Nombre y firma del responsable que autoriza:

Identificacion del equipo:

Tratamiento que contiene:

Fecha autorizacion:

Periodo de validez:

Detallar las medidas extraordinarias para evitar la pérdida de confidencialidad de los datos en caso de robo o pérdida

del equipo:

Se cifraran los datos que contengan los ordenadores portétiles cuando estos se encuentren fuera de las instalaciones

gue estan bajo el control del responsable, si esto no es posible se hara constar las medidas alternativas que se

adopten.

Medidas alternativas:
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o)

Solicitudes de derechos.

Modificaciones del Documento de Seguridad.
Auditorias y controles periédicos realizados.
Registro de accesos (si existe).

Relacion de cesionarios.

Recomendaciones del consultor.
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REGISTRO DE MODIFICACIONES DEL DOCUMENTO DE SEGURIDAD Y ANEXOS

El responsable del tratamiento o la persona delegada, sera el encargado de actualizar el documento de
seguridad, los anexos y también de divulgar los cambios realizados. Cada vez que se actualice el
documento de seguridad se anotara en el siguiente formulario.

El documento deber4 mantenerse en todo momento actualizado y deberéa ser revisado siempre que se
produzcan cambios relevantes en el sistema de informacion, en el contenido de la informacién incluida
en los tratamientos o como consecuencia de los controles periddicos realizados. En todo caso se
entenderd como cambio relevante cuando pueda repercutir en el cumplimiento de las medidas de
seguridad implantadas. Asimismo, debera adecuarse, en todo momento, a las disposiciones vigentes en
materia de seguridad de los datos de caracter personal.
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MODIFICACIONES

Registro manual de Modificaciones

Lista de las modificaciones o actualizaciones realizadas en el documento de seguridad, anexos u otros
documentos.

Cddigo

Fecha

Version

Documento o apartado modificado

Descripcion de la modificacion
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REGISTRO DE AUDITORIAS Y CONTROLES PERIODICOS

Este apartado contendra los resultados de los controles periddicos y de las auditorias realizadas en la
empresa.

Version: 1 Fecha: 29/06/2020 Controles periodicos - Pag. 53



Documento de Seguridad

GRUPO LUGALL, S.L.

Registro manual de auditorias y controles periédicos

Tipo de Control

Fecha

Documento/s Revisado/s

Resultado del Control

Persona/s o Departamentos

que han intervenido
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REGISTRO DE ACCESOS

El registro de accesos es una medida de control que se aconseja cunado se tratan datos especialmente
protegidos. Consiste en un control y registro de los accesos a los datos por parte de los usuarios. El
responsable debe realizar una revisién e informe mensual del mencionado registro. Se recomienda
utilizar una aplicacion informatica para implantar esta medida, pues genera una gran cantidad de datos.
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Documento para el Registro manual de los accesos a los tratamientos o Documentos no automatizados.

Usuario:

Fechay Hora:
Tratamiento accedido:
Tipo de acceso:
Autorizado o Denegado:
Registro accedido:
Cambios realizados:
Finalidad:

Usuario:

Fecha y Hora:
Tratamiento accedido:
Tipo de acceso:
Autorizado o Denegado:
Registro accedido:
Cambios realizados:
Finalidad:

Usuario:

Fechay Hora:
Tratamiento accedido:
Tipo de acceso:
Autorizado o Denegado:
Registro accedido:
Cambios realizados:
Finalidad:

Usuario:

Fechay Hora:
Tratamiento accedido:
Tipo de acceso:
Autorizado o Denegado:
Registro accedido:
Cambios realizados:
Finalidad:

Usuario:

Fecha y Hora:
Tratamiento accedido:
Tipo de acceso:
Autorizado o Denegado:
Registro accedido:
Cambios realizados:
Finalidad:

Hoja Ne:
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Listado de
cesionarios

No existen datos para este anexo o documento.
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5. DERECHOS DE LOS INTERESADOS

1. Ejercicio de los derechos de los interesados (ARCO).
2. Modelos de acceso, rectificacion, supresion u olvido, limitacion, portabilidad, oposicion y

decisiones automatizadas.
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DERECHOS DEL INTERESADO

Seccion 1
Transparencia y modalidades

Articulo 12

Transparencia de la informacién, comunicacién y modalidades de ejercicio de los derechos del
interesado

1.- El responsable del tratamiento tomara las medidas oportunas para facilitar al interesado toda
informacién indicada en los articulos 13 y 14, asi como cualquier comunicacion con arreglo a los articulos
15 a 22 y 34 relativa al tratamiento, en forma concisa, transparente, inteligible y de facil acceso, con un
lenguaje claro y sencillo, en particular cualquier informacion dirigida especificamente a un nifio. La
informacién sera facilitada por escrito o por otros medios, inclusive, si procede, por medios electrénicos.
Cuando lo solicite el interesado, la informacion podra facilitarse verbalmente siempre que se demuestre
la identidad del interesado por otros medios.

2.- El responsable del tratamiento facilitara al interesado el ejercicio de sus derechos en virtud de los
articulos 15 a 22. En los casos a que se refiere el articulo 11, apartado 2, el responsable no se negara a
actuar a peticion del interesado con el fin de ejercer sus derechos en virtud de los articulos 15 a 22, salvo
gue pueda demostrar que no esta en condiciones de identificar al interesado.

3.- El responsable del tratamiento facilitara al interesado informacion relativa a sus actuaciones sobre la
base de una solicitud con arreglo a los articulos 15 a 22, y, en cualquier caso, en el plazo de un mes a
partir de la recepcién de la solicitud. Dicho plazo podra prorrogarse otros dos meses en caso necesario,
teniendo en cuenta la complejidad y el nimero de solicitudes. El responsable informara al interesado de
cualquiera de dichas prérrogas en el plazo de un mes a partir de la recepcién de la solicitud, indicando
los motivos de la dilacion. Cuando el interesado presente la solicitud por medios electronicos, la
informacién se facilitara por medios electrénicos cuando sea posible, a menos que el interesado solicite
que se facilite de otro modo.

4.- Si el responsable del tratamiento no da curso a la solicitud del interesado, le informara sin dilacién, y a
mas tardar transcurrido un mes de la recepcion de la solicitud, de las razones de su no actuacion y de la
posibilidad de presentar una reclamacién ante una autoridad de control y de ejercitar acciones judiciales.

5.- La informacion facilitada en virtud de los articulos 13 y 14 asi como toda comunicacién y cualquier
actuacion realizada en virtud de los articulos 15 a 22 y 34 seran a titulo gratuito. Cuando las solicitudes
sean manifiestamente infundadas o excesivas, especialmente debido a su caracter repetitivo, el
responsable del tratamiento podra:

a) cobrar un canon razonable en funcion de los costes administrativos afrontados para facilitar la
informacion o la comunicacion o realizar la actuacion solicitada, o

b) negarse a actuar respecto de la solicitud.

El responsable del tratamiento soportara la carga de demostrar el caracter manifiestamente infundado o
excesivo de la solicitud.

6.- Sin perjuicio de lo dispuesto en el articulo 11, cuando el responsable del tratamiento tenga dudas
razonables en relacién con la identidad de la persona fisica que cursa la solicitud a que se refieren los
articulos 15 a 21, podra solicitar que se facilite la informacidén adicional necesaria para confirmar la
identidad del interesado.

7.- La informacion que debera facilitarse a los interesados en virtud de los articulos 13 y 14 podra
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transmitirse en combinacion con iconos normalizados que permitan proporcionar de forma facilmente
visible, inteligible y claramente legible una adecuada vision de conjunto del tratamiento previsto. Los
iconos que se presenten en formato electronico seran legibles mecénicamente.

8.- La Comision estara facultada para adoptar actos delegados de conformidad con el articulo 92 a fin de

especificar la informacion que se ha de presentar a través de iconos y los procedimientos para
proporcionar iconos normalizados.
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Seccion 2

Informacion y acceso a los datos personales

Articulo 13

Informacion que debera facilitarse cuando los datos personales se obtengan del interesado

1.- Cuando se obtengan de un interesado datos personales relativos a él, el responsable del tratamiento,
en el momento en que estos se obtengan, le facilitara toda la informacion indicada a continuacion:

a) la identidad y los datos de contacto del responsable y, en su caso, de su representante;
b) los datos de contacto del delegado de proteccidon de datos, en su caso;
c) los fines del tratamiento a que se destinan los datos personales y la base juridica del tratamiento;

d) cuando el tratamiento se base en el articulo 6, apartado 1, letra f), los intereses legitimos del
responsable o de un tercero;

e) los destinatarios o las categorias de destinatarios de los datos personales, en su caso;

f) en su caso, la intencion del responsable de transferir datos personales a un tercer pais u organizacion
internacional y la existencia o ausencia de una decision de adecuacion de la Comision, o, en el caso de
las transferencias indicadas en los articulos 46 o 47 o el articulo 49, apartado 1, parrafo segundo,
referencia a las garantias adecuadas o apropiadas y a los medios para obtener una copia de estas o al
hecho de que se hayan prestado.

2.- Ademas de la informaciéon mencionada en el apartado 1, el responsable del tratamiento facilitara al
interesado, en el momento en que se obtengan los datos personales, la siguiente informacién necesaria
para garantizar un tratamiento de datos leal y transparente:

a) el plazo durante el cual se conservaran los datos personales o, cuando no sea posible, los criterios
utilizados para determinar este plazo;

b) la existencia del derecho a solicitar al responsable del tratamiento el acceso a los datos personales
relativos al interesado, y su rectificacion o supresion, o la limitaciébn de su tratamiento, o a oponerse al
tratamiento, asi como el derecho a la portabilidad de los datos;

c¢) cuando el tratamiento esté basado en el articulo 6, apartado 1, letra a), o el articulo 9, apartado 2, letra
a), la existencia del derecho a retirar el consentimiento en cualquier momento, sin que ello afecte a la
licitud del tratamiento basado en el consentimiento previo a su retirada;

d) el derecho a presentar una reclamacion ante una autoridad de control;

e) si la comunicacién de datos personales es un requisito legal o contractual, 0 un requisito necesario
para suscribir un contrato, y si el interesado esta obligado a facilitar los datos personales y esta
informado de las posibles consecuencias de que no facilitar tales datos;

f) la existencia de decisiones automatizas, incluida la elaboracion de perfiles, a que se refiere el articulo
22, apartados 1 y 4, y, al menos en tales casos, informacion significativa sobre la logica aplicada, asi
como la importancia y las consecuencias previstas de dicho tratamiento para el interesado.

1. Cuando el responsable del tratamiento proyecte el tratamiento ulterior de datos personales para un fin
que no sea aquel para el que se recogieron, proporcionara al interesado, con anterioridad a dicho
tratamiento ulterior, informacién sobre ese otro fin y cualquier informacion adicional pertinente a tenor del
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apartado 2.

2. Las disposiciones de los apartados 1 y 2 no seran aplicables cuando y en la medida en que el
interesado ya disponga de la informacion.
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Articulo 14

Informacion que debera facilitarse cuando los datos personales no se hayan obtenido del
interesado

1. Cuando los datos personales no se hayan obtenidos del interesado, el responsable del tratamiento le
facilitara la siguiente informacion:

a) la identidad y los datos de contacto del responsable y, en su caso, de su representante;
b) los datos de contacto del delegado de proteccion de datos, en su caso;

c) los fines del tratamiento a que se destinan los datos personales, asi como la base juridica del
tratamiento;

d) las categorias de datos personales de que se trate;
e) los destinatarios o las categorias de destinatarios de los datos personales, en su caso;

f) en su caso, la intencién del responsable de transferir datos personales a un destinatario en un tercer
pais u organizacion internacional y la existencia o ausencia de una decisibn de adecuacion de la
Comision, o, en el caso de las transferencias indicadas en los articulos 46 o 47 o el articulo 49, apartado
1, parrafo segundo, referencia a las garantias adecuadas o apropiadas y a los medios para obtener una
copia de ellas o al hecho de que se hayan prestado.

2. Ademés de la informacién mencionada en el apartado 1, el responsable del tratamiento facilitara al
interesado la siguiente informacion necesaria para garantizar un tratamiento de datos leal y transparente
respecto del interesado:

a) el plazo durante el cual se conservaran los datos personales o, cuando eso no sea posible, los criterios
utilizados para determinar este plazo;

b) cuando el tratamiento se base en el articulo 6, apartado 1, letra f), los intereses legitimos del
responsable del tratamiento o de un tercero;

c) la existencia del derecho a solicitar al responsable del tratamiento el acceso a los datos personales
relativos al interesado, y su rectificacién o supresion, o la limitacion de su tratamiento, y a oponerse al
tratamiento, asi como el derecho a la portabilidad de los datos;

d) cuando el tratamiento esté basado en el articulo 6, apartado 1, letra a), o el articulo 9, apartado 2, letra
a), la existencia del derecho a retirar el consentimiento en cualquier momento, sin que ello afecte a la
licitud del tratamiento basada en el consentimiento antes de su retirada;

e) el derecho a presentar una reclamacion ante una autoridad de control;

f) la fuente de la que proceden los datos personales y, en su caso, si proceden de fuentes de acceso
publico;

g) la existencia de decisiones automatizadas, incluida la elaboracion de perfiles, a que se refiere el
articulo 22, apartados 1y 4, y, al menos en tales casos, informacion significativa sobre la l6gica aplicada,
asi como la importancia y las consecuencias previstas de dicho tratamiento para el interesado.

3. El responsable del tratamiento facilitaré la informacion indicada en los apartados 1y 2:

a) dentro de un plazo razonable, una vez obtenidos los datos personales, y a mas tardar dentro de un
mes, habida cuenta de las circunstancias especificas en las que se traten dichos datos;
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b) si los datos personales han de utilizarse para comunicacién con el interesado, a mas tardar en el
momento de la primera comunicacién a dicho interesado, o

C) si esta previsto comunicarlos a otro destinatario, a mas tardar en el momento en que los datos
personales sean comunicados por primera vez.

4. Cuando el responsable del tratamiento proyecte el tratamiento ulterior de los datos personales para un
fin que no sea aquel para el que se obtuvieron, proporcionara al interesado, antes de dicho tratamiento
ulterior, informacién sobre ese otro fin y cualquier otra informacién pertinente indicada en el apartado 2.

5. Las disposiciones de los apartados 1 a 4 no seran aplicables cuando y en la medida en que:
a) el interesado ya disponga de la informacion;

b) la comunicacion de dicha informacion resulte imposible o suponga un esfuerzo desproporcionado, en
particular para el tratamiento con fines de archivo en interés publico, fines de investigacion cientifica o
histérica o fines estadisticos, a reserva de las condiciones y garantias indicadas en el articulo 89,
apartado 1, o en la medida en que la obligacion mencionada en el apartado 1 del presente articulo pueda
imposibilitar u obstaculizar gravemente el logro de los objetivos de tal tratamiento. En tales casos, el
responsable adoptard medidas adecuadas para proteger los derechos, libertades e intereses legitimos
del interesado, inclusive haciendo publica la informacion;

c) la obtencion o la comunicacion esté expresamente establecida por el Derecho de la Unién o de los
Estados miembros que se aplique al responsable del tratamiento y que establezca medidas adecuadas
para proteger los intereses legitimos del interesado, o

d) cuando los datos personales deban seguir teniendo caracter confidencial sobre la base de una
obligacion de secreto profesional regulada por el Derecho de la Unién o de los Estados miembros,
incluida una obligacion de secreto de naturaleza estatutaria.
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Articulo 15

Derecho de acceso del interesado

1. El interesado tendra derecho a obtener del responsable del tratamiento confirmacion de si se estan
tratando o no datos personales que le conciernen y, en tal caso, derecho de acceso a los datos
personales y a la siguiente informacion:

a) los fines del tratamiento;
b) las categorias de datos personales de que se trate;

c) los destinatarios o las categorias de destinatarios a los que se comunicaron o seran comunicados los
datos personales, en particular destinatarios en terceros u organizaciones internacionales;

d) de ser posible, el plazo previsto de conservacion de los datos personales o, de no ser posible, los
criterios utilizados para determinar este plazo;

e) la existencia del derecho a solicitar del responsable la rectificacion o supresién de datos personales o
la limitacion del tratamiento de datos personales relativos al interesado, 0 a oponerse a dicho tratamiento;

f) el derecho a presentar una reclamacion ante una autoridad de control;

g) cuando los datos personales no se hayan obtenido del interesado, cualquier informacion disponible
sobre su origen;

h) la existencia de decisiones automatizadas, incluida la elaboracién de perfiles, a que se refiere el
articulo 22, apartados 1y 4, y, al menos en tales casos, informacion significativa sobre la l6gica aplicada,
asi como la importancia y las consecuencias previstas de dicho tratamiento para el interesado.

2. Cuando se transfieran datos personales a un tercer pais o a una organizacion internacional, el
interesado tendra derecho a ser informado de las garantias adecuadas en virtud del articulo 46 relativas
a la transferencia.

3. El responsable del tratamiento facilitara una copia de los datos personales objeto de tratamiento. El
responsable podrd percibir por cualquier otra copia solicitada por el interesado un canon razonable
basado en los costes administrativos. Cuando el interesado presente la solicitud por medios electrénicos,
y a menos que este solicite que se facilite de otro modo, la informacién se facilitard en un formato
electronico de uso comun.

4. El derecho a obtener copia mencionado en el apartado 3 no afectara negativamente a los derechos y
libertades de otros.

Version: 1 Fecha: 29/06/2020 RGPD DERECHOS DEL INTERESADO - Pag. 65



Documento de Seguridad GRUPO LUGALLI, S.L.

Seccion 3
Rectificacion y supresion

Articulo 16

Derecho de rectificacion

El interesado tendrd derecho a obtener sin dilacion indebida del responsable del tratamiento la
rectificacion de los datos personales inexactos que le conciernan. Teniendo en cuenta los fines del
tratamiento, el interesado tendra derecho a que se completen los datos personales que sean
incompletos, inclusive mediante una declaracion adicional.
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Articulo 17

Derecho de supresion («el derecho al olvido»)

1. El interesado tendra derecho a obtener sin dilacion indebida del responsable del tratamiento la
supresion de los datos personales que le conciernan, el cual estara obligado a suprimir sin dilacion
indebida los datos personales cuando concurra alguna de las circunstancias siguientes:

a) los datos personales ya no sean necesarios en relacion con los fines para los que fueron recogidos o
tratados de otro modo;

b) el interesado retire el consentimiento en que se basa el tratamiento de conformidad con el articulo 6,
apartado 1, letra  a), o el articulo 9, apartado 2, letra a), y este no se base en otro fundamento juridico;

c) el interesado se oponga al tratamiento con arreglo al articulo 21, apartado 1, y no prevalezcan otros
motivos legitimos para el tratamiento, o el interesado se oponga al tratamiento con arreglo al articulo 21,
apartado 2;

d) los datos personales hayan sido tratados ilicitamente;

e) los datos personales deban suprimirse para el cumplimiento de una obligacién legal establecida en el
Derecho de la Unién o de los Estados miembros que se aplique al responsable del tratamiento;

f) los datos personales se hayan obtenido en relacion con la oferta de servicios de la sociedad de la
informacién mencionados en el articulo 8, apartado 1.

2. Cuando haya hecho publicos los datos personales y esté obligado, en virtud de lo dispuesto en el
apartado 1, a suprimir dichos datos, el responsable del tratamiento, teniendo en cuenta la tecnologia
disponible y el coste de su aplicacién, adoptar4d medidas razonables, incluidas medidas técnicas, con
miras a informar a los responsables que estén tratando los datos personales de la solicitud del interesado
de supresion de cualquier enlace a esos datos personales, o cualquier copia o réplica de los mismos.

3. Los apartados 1y 2 no se aplicaran cuando el tratamiento sea necesario:

a) para ejercer el derecho a la libertad de expresion e informacion;

b) para el cumplimiento de una obligacion legal que requiera el tratamiento de datos impuesta por el
Derecho de la Unién o de los Estados miembros que se aplique al responsable del tratamiento, o para el
cumplimiento de una misién realizada en interés publico o en el ejercicio de poderes publicos conferidos

al responsable;

c) por razones de interés publico en el &mbito de la salud publica de conformidad con el articulo 9,
apartado 2, letras h) e i), y apartado 3;

d) con fines de archivo en interés publico, fines de investigacién cientifica o histdrica o fines estadisticos,
de conformidad con el articulo 89, apartado 1, en la medida en que el derecho indicado en el apartado 1
pudiera hacer imposible u obstaculizar gravemente el logro de los objetivos de dicho tratamiento, o

e) para la formulacién, el ejercicio o la defensa de reclamaciones.
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Articulo 18

Derecho a la limitacion del tratamiento

1. El interesado tendra derecho a obtener del responsable del tratamiento la limitacion del tratamiento de
los datos cuando se cumpla alguna de las condiciones siguientes:

a) el interesado impugne la exactitud de los datos personales, durante un plazo que permita al
responsable verificar la exactitud de los mismos;

b) el tratamiento sea ilicito y el interesado se oponga a la supresion de los datos personales y solicite en
su lugar la limitacion de su uso;

c) el responsable ya no necesite los datos personales para los fines del tratamiento, pero el interesado
los necesite para la formulacién, el ejercicio o la defensa de reclamaciones;

d) el interesado se haya opuesto al tratamiento en virtud del articulo 21, apartado 1, mientras se verifica
si los motivos legitimos del responsable prevalecen sobre los del interesado.

2. Cuando el tratamiento de datos personales se haya limitado en virtud del apartado 1, dichos datos solo
podran ser objeto de tratamiento, con excepcion de su conservacion, con el consentimiento del
interesado o para la formulacion, el ejercicio o la defensa de reclamaciones, o con miras a la proteccién
de los derechos de otra persona fisica o juridica o por razones de interés publico importante de la Unién
o de un determinado Estado miembro.

3. Todo interesado que haya obtenido la limitacién del tratamiento con arreglo al apartado 1 sera
informado por el responsable antes del levantamiento de dicha limitacion.
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Articulo 19

Obligacién de notificacion relativa a la rectificacibn o supresion de datos personales o la
limitacion del tratamiento

El responsable del tratamiento comunicara cualquier rectificacion o supresién de datos personales o
limitacion del tratamiento efectuada con arreglo al articulo 16, al articulo 17, apartado 1, y al articulo 18 a
cada uno de los destinatarios a los que se hayan comunicado los datos personales, salvo que sea
imposible o exija un esfuerzo desproporcionado. El responsable informard al interesado acerca de dichos
destinatarios, si este asi lo solicita.

Articulo 20

Derecho a la portabilidad de los datos

1. El interesado tendra derecho a recibir los datos personales que le incumban, que haya facilitado a un
responsable del tratamiento, en un formato estructurado, de uso comudn y lectura mecéanica, y a
transmitirlos a otro responsable del tratamiento sin que lo impida el responsable al que se los hubiera
facilitado, cuando:

a) el tratamiento esté basado en el consentimiento con arreglo al articulo 6, apartado 1, letra a), o el
articulo 9, apartado 2, letra a), 0 en un contrato con arreglo al articulo 6, apartado 1, letra b), y

b) el tratamiento se efectle por medios automatizados.

2. Al ejercer su derecho a la portabilidad de los datos de acuerdo con el apartado 1, el interesado tendra
derecho a que los datos personales se transmitan directamente de responsable a responsable cuando
sea técnicamente posible.

3. El ejercicio del derecho mencionado en el apartado 1 del presente articulo se entendera sin perjuicio
del articulo 17. Tal derecho no se aplicara al tratamiento que sea necesario para el cumplimiento de una
misién realizada en interés publico o en el ejercicio de poderes publicos conferidos al responsable del
tratamiento.

4. El derecho mencionado en el apartado 1 no afectara negativamente a los derechos vy libertades de
otros.
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Seccion 4
Derecho de oposicidon y decisiones individuales automatizadas

Articulo 21

Derecho de oposicion

1. El interesado tendra derecho a oponerse en cualquier momento, por motivos relacionados con su
situacion particular, a que datos personales que le conciernan sean objeto de un tratamiento basado en
lo dispuesto en el articulo 6, apartado 1, letras €) o f), incluida la elaboracién de perfiles sobre la base de
dichas disposiciones. El responsable del tratamiento dejard de tratar los datos personales, salvo que
acredite motivos legitimos imperiosos para el tratamiento que prevalezcan sobre los intereses, los
derechos y las libertades del interesado, o para la formulacion, el ejercicio o la defensa de reclamaciones.

2. Cuando el tratamiento de datos personales tenga por objeto la mercadotecnia directa, el interesado
tendra derecho a oponerse en todo momento al tratamiento de los datos personales que le conciernan,
incluida la elaboracion de perfiles en la medida en que esté relacionada con la citada mercadotecnia.

3. Cuando el interesado se oponga al tratamiento con fines de mercadotecnia directa, los datos
personales dejaran de ser tratados para dichos fines.

4. A mas tardar en el momento de la primera comunicacion con el interesado, el derecho indicado en los
apartados 1 y 2 serd mencionado explicitamente al interesado y sera presentado claramente y al margen
de cualquier otra informacion.

5. En el contexto de la utilizacion de servicios de la sociedad de la informacién, y no obstante lo dispuesto
en la Directiva 2002/58/CE, el interesado podra ejercer su derecho a oponerse por medios automatizados
gue apliquen especificaciones técnicas.

6. Cuando los datos personales se traten con fines de investigacion cientifica o histérica o fines
estadisticos de conformidad con el articulo 89, apartado 1, el interesado tendrd derecho, por motivos
relacionados con su situacion particular, a oponerse al tratamiento de datos personales que le
conciernan, salvo que sea necesario para el cumplimiento de una mision realizada por razones de interés
publico.
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Articulo 22

Decisiones individuales automatizadas, incluida la elaboracion de perfiles

1. Todo interesado tendra derecho a no ser objeto de una decision basada Unicamente en el tratamiento
automatizado, incluida la elaboracion de perfiles, que produzca efectos juridicos en él o le afecte
significativamente de modo similar.

2. El apartado 1 no se aplicara si la decision:

a) es necesaria para la celebracién o la ejecucion de un contrato entre el interesado y un responsable del
tratamiento;

b) esta autorizada por el Derecho de la Unién o de los Estados miembros que se aplique al responsable
del tratamiento y que establezca asimismo medidas adecuadas para salvaguardar los derechos y
libertades y los intereses legitimos del interesado, o

c) se basa en el consentimiento explicito del interesado.

3. En los casos a que se refiere el apartado 2, letras a) y c), el responsable del tratamiento adoptara las
medidas adecuadas para salvaguardar los derechos y libertades y los intereses legitimos del interesado,
como minimo el derecho a obtener intervencién humana por parte del responsable, a expresar su punto
de vista y a impugnar la decision.

4. Las decisiones a que se refiere el apartado 2 no se basaran en las categorias especiales de datos
personales contempladas en el articulo 9, apartado 1, salvo que se aplique el articulo 9, apartado 2, letra
a) 0 g), y se hayan tomado medidas adecuadas para salvaguardar los derechos y libertades y los
intereses legitimos del interesado.
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Seccion 5

Limitaciones

Articulo 23

Limitaciones

1. El Derecho de la Unién o de los Estados miembros que se aplique al responsable o el encargado del
tratamiento podra limitar, a través de medidas legislativas, el alcance de las obligaciones y de los
derechos establecidos en los articulos 12 a 22 y el articulo 34, asi como en el articulo 5 en la medida en
que sus disposiciones se correspondan con los derechos y obligaciones contemplados en los articulos 12
a 22, cuando tal limitacion respete en lo esencial los derechos y libertades fundamentales y sea una
medida necesaria y proporcionada en una sociedad democratica para salvaguardar:

a) la seguridad del Estado;

b) la defensa;

c) la seguridad publica;

d) la prevencién, investigacion, deteccion o enjuiciamiento de infracciones penales o la ejecucién de
sanciones penales, incluida la proteccion frente a amenazas a la seguridad publica y su prevencion;

e) otros objetivos importantes de interés publico general de la Union o de un Estado miembro, en
particular un interés econémico o financiero importante de la Unién o de un Estado miembro, inclusive en
los &mbitos fiscal, presupuestario y monetario, la sanidad publica y la seguridad social;

f) la proteccion de la independencia judicial y de los procedimientos judiciales;

g) la prevencion, la investigacion, la deteccion y el enjuiciamiento de infracciones de normas
deontolégicas en las profesiones reguladas;

h) una funcién de supervision, inspeccién o reglamentacién vinculada, incluso ocasionalmente, con el
ejercicio de la autoridad publica en los casos contemplados en las letras a) a e) y g);

i) la proteccion del interesado o de los derechos y libertades de otros;
j) la ejecucion de demandas civiles.

2. En particular, cualquier medida legislativa indicada en el apartado 1 contendrd como minimo, en su
caso, disposiciones especificas relativas a:

a) la finalidad del tratamiento o de las categorias de tratamiento;

b) las categorias de datos personales de que se trate;

c) el alcance de las limitaciones establecidas;

d) las garantias para evitar accesos o transferencias ilicitos o abusivos;
e) la determinacion del responsable o de categorias de responsables;

f) los plazos de conservaciéon y las garantias aplicables habida cuenta de la naturaleza alcance y
objetivos del tratamiento o las categorias de tratamiento;
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g) los riesgos para los derechos y libertades de los interesados, y

h) el derecho de los interesados a ser informados sobre la limitacion, salvo si puede ser perjudicial a los
fines de esta.
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(RGPD) MODELO DE EJERCICIO DEL DERECHO DE ACCESO

DATOS DEL RESPONSABLE DEL TRATAMIENTO

Nombre: GRUPO LUGALI, S.L.

Nombre y direccion de la Oficina de acceso: GRUPO LUGALLI, S.L. C/ Conde de Pefialver, 52 - 28006 -
Madrid - MADRID

DATOS DEL SOLICITANTE:

DD ..o , mayor de edad, con domicilioenla C/ ....................ccee .
N.C........... CP i, Localidad .........ooveveviiiiiiiiiiiiee e, Provincia .......coovveeiiiiiiiiiieeeeeeei
L o 0T | P con D.NI , del que acompafa
fotocopia.

EXPONE:

Que por medio del presente escrito manifiesta su deseo de ejercer su derecho de acceso, de
conformidad con el articulo 15 del Reglamento General de Proteccion de Datos (RGPD).

SOLICITA:

1.- Que se le facilite gratuitamente el acceso a sus datos personales, en el plazo maximo de un mes a
contar desde la recepcién de esta solicitud. Dicho plazo podra prorrogarse otros dos meses, informando
al interesado de dicha prorroga antes de un mes, junto con los motivos del retraso.

2.- Que la informacion facilitada comprenda: los fines del tratamiento; las categorias de datos personales
de que se trate; los destinatarios o las categorias de destinatarios a los que se comunicaron o seran
comunicados los datos personales, en particular destinatarios en terceros u organizaciones
internacionales; de ser posible, el plazo previsto de conservacion de los datos personales o, de no ser
posible, los criterios utilizados para determinar este plazo; la existencia del derecho a solicitar del
responsable la rectificacion o supresién de datos personales o la limitacién del tratamiento de datos
personales relativos al interesado, 0 a oponerse a dicho tratamiento; el derecho a presentar una
reclamacion ante una autoridad de control; cuando los datos personales no se hayan obtenido del
interesado, cualquier informacion disponible sobre su origen; la existencia de decisiones automatizadas,
incluida la elaboracién de perfiles, a que se refiere el articulo 22, apartados 1 y 4, y, al menos en tales
casos, informacion significativa sobre la I6gica aplicada, asi como la importancia y las consecuencias
previstas de dicho tratamiento para el interesado.

3.- Si el responsable del tratamiento no da curso a la solicitud del interesado, le informara sin dilacién, y a

mas tardar transcurrido un mes de la recepcion de la solicitud, de las razones de su no actuacion y de la
posibilidad de presentar una reclamacién ante una autoridad de control y de ejercitar acciones judiciales.

En a de de 20

Firmado:

INSTRUCCIONES:

Es necesario aportar fotocopia del D.N.I. o cualquier otro medio de_identificacion personal valido en derecho, para, que el
responsable del tratamiento pueda realizar la comprobacion oportuna. En caso de que se actue a través de representacion legal
(menor ctie _edelld oI incapacitado) debera aportarse, ademas de la fotocopia del DNI, la documentacién que acredite la
representacion legal. . L . . . -

La informacion sera facilitada por escrito o por otros medios, inclusive, si procede, por medios electrénicos.
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(RGPD) MODELO DE EJERCICIO DEL DERECHO DE RECTIFICACION

DATOS DEL RESPONSABLE DEL TRATAMIENTO

Nombre: GRUPO LUGALI, S.L.

Nombre y direccion de la Oficina de acceso: GRUPO LUGALI, S.L. C/ Conde de Pefalver, 52 - 28006 -
Madrid - MADRID

DATOS DEL SOLICITANTE:

DD e , mayor de edad, con domicilioen la C/ ........ccccccveeii i,

N.C........ CP i, Localidad .........ooveveviiiiiiiiiieiee e Provincia .......coovvveiieiiieiieeeieeeiines

E-mall....ccooeiiii i con D.N. ., , del que acomparfia fotocopia.
EXPONE:

Que por medio del presente escrito manifiesta su deseo de ejercer su derecho de rectificacién, de
conformidad con el articulo 16 del Reglamento General de Proteccion de Datos (RGPD).

SOLICITA:

1.- Que se proceda gratuitamente a la efectiva rectificacion de los datos personales inexactos que me
conciernen. Y teniendo en cuenta los fines del tratamiento, que se completen los datos personales que
sean incompletos, inclusive mediante una declaracion adicional.

2.- Que el responsable responda en el plazo maximo de un mes a contar desde la recepcion de esta
solicitud, dicho plazo podra prorrogarse otros dos meses, informando al interesado de dicha prorroga
antes de un mes, junto con los motivos del retraso.

3.- Que el responsable del tratamiento comunique cualquier rectificacion de datos personales a cada uno
de los destinatarios a los que se hayan comunicado los datos personales, salvo que sea imposible o exija
un esfuerzo desproporcionado. El responsable informara al interesado acerca de dichos destinatarios, si
este asi lo solicita.

4.- Si el responsable del tratamiento no da curso a la solicitud del interesado, le informara sin dilacién, y a

mas tardar transcurrido un mes de la recepcion de la solicitud, de las razones de su no actuacion y de la
posibilidad de presentar una reclamacién ante una autoridad de control y de ejercitar acciones judiciales.

En a de de 20

Firmado:

INSTRUCCIONES:

Es necesario aportar fotocopia del D.N.I. o cualquier otro medio de_identificacion personal valido en derecho, para,que el
responsable del tratamiento pueda realizar la comprobacion oportuna. En caso de que se actue a través de representacion legal
(menor %le _edalld oI incapacitado) debera aportarse, ademas de la fotocopia del DNI, la documentacién que acredite la
representacion legal. . L . . . -

La informacion sera facilitada por escrito o por otros medios, inclusive, si procede, por medios electrénicos.
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(RGPD) MODELO DE EJERCICIO DEL DERECHO DE SUPRESION O
DERECHO AL OLVIDO

DATOS DEL RESPONSABLE DEL TRATAMIENTO

Nombre: GRUPO LUGALI, S.L.

Nombre y direccién de la Oficina de acceso: GRUPO LUGALI, S.L. C/ Conde de Pefalver, 52 - 28006 -
Madrid - MADRID

DATOS DEL SOLICITANTE:

0 3 , mayor de edad, con domicilioenla C/ ....................coce .
N CP ... Localidad ........ccoooiiiieiie s Provincia ..o
[ o 0= 1| con DN , del que acompafa
fotocopia.

EXPONE:

Que por medio del presente escrito manifiesta su deseo de ejercer su derecho de supresion o derecho al
olvido, de conformidad con el articulo 17 del Reglamento General de Proteccién de Datos (RGPD).

SOLICITA:
1.- Que se proceda a la efectiva supresién de los datos personales que le conciernan.

2.- Que el responsable responda en el plazo maximo de un mes a contar desde la recepcion de esta
solicitud, dicho plazo podré prorrogarse otros dos meses, informando al interesado de dicha prorroga
antes de un mes, junto con los motivos del retraso.

3.- Que cuando se hayan hecho publicos los datos personales y esté obligado a suprimir dichos datos, el
responsable del tratamiento, teniendo en cuenta la tecnologia disponible y el coste de su aplicacion,
adoptard medidas razonables, incluidas medidas técnicas, con miras a informar a los responsables que
estén tratando los datos personales de la solicitud del interesado de supresion de cualquier enlace a esos
datos personales, o cualquier copia o réplica de los mismos.

4.- Que el responsable del tratamiento comunique cualquier supresion de datos personales a cada uno
de los destinatarios a los que se hayan comunicado los datos personales, salvo que sea imposible o exija
un esfuerzo desproporcionado. El responsable informara al interesado acerca de dichos destinatarios, si
este asi lo solicita.

5.- Si el responsable del tratamiento no da curso a la solicitud del interesado, le informara sin dilacion, y a

mas tardar transcurrido un mes de la recepcién de la solicitud, de las razones de su no actuacion y de la
posibilidad de presentar una reclamacién ante una autoridad de control y de ejercitar acciones judiciales.

En a de de 20

Firmado:

INSTRUCCIONES:

Es necesario aportar fotocopia del D.N.l. o cualquier otro medio de_identificacion personal valido en derecho, para, que el
responsable del tratamiento pueda realizar la comprobacion oportuna. En caso de que se actue a través de representacion legal
(menor ?e _eda}d oI incapacitado) debera aportarse, ademas de la fotocopia del DNI, la documentacién que acreditela
representacion legal. . L . . . -

La informacion sera facilitada por escrito o por otros medios, inclusive, si procede, por medios electrénicos.
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(RGPD) MODELO DE EJERCICIO DEL DERECHO A LA LIMITACION DEL
TRATAMIENTO

DATOS DEL RESPONSABLE DEL TRATAMIENTO

Nombre: GRUPO LUGALI, S.L.

Nombre y direccién de la Oficina de acceso: GRUPO LUGALI, S.L. C/ Conde de Pefalver, 52 - 28006 -
Madrid - MADRID

DATOS DEL SOLICITANTE:

DD e , mayor de edad, con domicilioenla C/ ............cccccii .

N, (O = [0 Jo7=1 Lo F= 1o Provincia .....ccoooovvvieiiiiiiieeeeeeeee,

E-mail.ccoooeii conD.N.I ...l , del que acompafia fotocopia.
EXPONE:

Que por medio del presente escrito manifiesta su deseo de ejercer su derecho a la limitacion del
tratamiento, de conformidad con el articulo 18 del Reglamento General de Proteccién de Datos (RGPD).

SOLICITA:

1.- Que se proceda a la efectiva limitacién del tratamiento, en el plazo maximo de un mes a contar desde
la recepcion de esta solicitud, dicho plazo podra prorrogarse otros dos meses, informando al interesado
de dicha prorroga antes de un mes, junto con los motivos del retraso.

2- Que en el caso de que el interesado obtenga la limitacion del tratamiento, sea informado por el
responsable antes del levantamiento de dicha limitacion.

3.- Que el responsable del tratamiento comunique cualquier limitacion del tratamiento a cada uno de los
destinatarios a los que se hayan comunicado los datos personales, salvo que sea imposible o exija un
esfuerzo desproporcionado. El responsable informard al interesado acerca de dichos destinatarios, si
este asi lo solicita.

4.- Si el responsable del tratamiento no da curso a la solicitud del interesado, le informara sin dilacién, y a

mas tardar transcurrido un mes de la recepcion de la solicitud, de las razones de su no actuacion y de la
posibilidad de presentar una reclamacién ante una autoridad de control y de ejercitar acciones judiciales.

En a de de 20

Firmado:

INSTRUCCIONES:

Es necesario, aportar fotocopia del D.N.l. o cualquier otro medio de_identificacion personal valido en derecho, para, que el
responsable del tratamiento pueda realizar la comprobacion oportuna. En caso de que se actue a través de representacion legal
(menor (%e _eda}d oI incapacitado) debera aportarse, ademas de la fotocopia del DNI, la documentacién que acreditela
representacion legal. . L . . . -

La informacion sera facilitada por escrito o por otros medios, inclusive, si procede, por medios electrénicos.
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(RGPD) MODELO DE EJERCICIO DEL DERECHO DE PORTABILIDAD DE LOS
DATOS

DATOS DEL RESPONSABLE DEL TRATAMIENTO

Nombre: GRUPO LUGALI, S.L.

Nombre y direccion de la Oficina de acceso: GRUPO LUGALI, S.L. C/ Conde de Pefalver, 52 - 28006 -
Madrid - MADRID

DATOS DEL SOLICITANTE:

DD e , mayor de edad, con domicilioenla C/ ............cccc i,

N.Onnnn. CP i [0 T07=1 [To F= 1o Provincia .....coooovvvveeiiiiiiieieeeeee,

E-mail.ccoooeii conD.N.I ...l , del que acompafia fotocopia.
EXPONE:

Que por medio del presente escrito manifiesta su deseo de ejercer su derecho a la portabilidad de los
datos, de conformidad con el articulo 20 del Reglamento General de Proteccion de Datos (RGPD).

SOLICITA:

1.- Recibir los datos personales que le incumban, que haya facilitado a un responsable del tratamiento,
en un formato estructurado, de uso comun y lectura mecanica, y a transmitirlos a otro responsable del
tratamiento sin que lo impida el responsable al que se los hubiera facilitado, cuando sea técnicamente
posible.

2.- Que se le responda en el plazo maximo de un mes a contar desde la recepcion de esta solicitud,
dicho plazo podréa prorrogarse otros dos meses, informando al interesado de dicha prorroga antes de un
mes, junto con los motivos del retraso.

3.- Si el responsable del tratamiento no da curso a la solicitud del interesado, le informaré sin dilacion, y a

mas tardar transcurrido un mes de la recepcion de la solicitud, de las razones de su no actuacion y de la
posibilidad de presentar una reclamacion ante una autoridad de control y de ejercitar acciones judiciales.

En a de de 20

Firmado:

INSTRUCCIONES:

Es necesario aportar fotocopia del D.N.I. o cualquier otro medio de_identificacion personal valido en derecho, para,que el
responsable del tratamiento pueda realizar la comprobacion oportuna. En caso de que se actue a través de representacion legal
(menor ctie _edalld oI incapacitado) debera aportarse, ademas de la fotocopia del DNI, la documentacién que acredite la
representacion legal. . L . . . -

La informacion sera facilitada por escrito o por otros medios, inclusive, si procede, por medios electrénicos.
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(RGPD) MODELO DE EJERCICIO DEL DERECHO DE OPOSICION

DATOS DEL RESPONSABLE DEL TRATAMIENTO

Nombre: GRUPO LUGALI, S.L.

Nombre y direccién de la Oficina de acceso: GRUPO LUGALI, S.L. C/ Conde de Pefialver, 52 - 28006 -
Madrid - MADRID

DATOS DEL SOLICITANTE:

DD .o , mayor de edad, con domicilioenla C/ ................ccccc i,

N.C........... CP o, Localidad ........ooveveviieiiiiiiieiecc e, Provincia .......coooeeevieieiiiieceeeeeis

E-Mall .o conD.N.I ..., , del que acomparfia fotocopia.
EXPONE:

1.- Que por medio del presente escrito manifiesta su deseo de ejercer su derecho de oposicion, de
conformidad con el articulo 21 del Reglamento General de Proteccién de Datos (RGPD).

2.- Que (describir la situacion en la que se produce el tratamiento de sus datos personales y enumerar
los motivos por los que se opone al mismo):

3.- Que para acreditar la situacién descrita, acompafio una copia de los siguientes documentos:
SOLICITA:

1.- Que sea atendido mi ejercicio del derecho de oposicién en los términos anteriormente expuestos.

2.- Que se le responda a mas tardar en el momento de la primera comunicacion.

3.- Si el responsable del tratamiento no da curso a la solicitud del interesado, le informara sin dilacién, y a

mas tardar transcurrido un mes de la recepcion de la solicitud, de las razones de su no actuacion y de la
posibilidad de presentar una reclamacion ante una autoridad de control y de ejercitar acciones judiciales.

En a de de 20

Firmado:

INSTRUCCIONES:

Es necesario aportar fotocopia del D.N.l. o cualquier otro medio de_identificacion personal valido en derecho, para, que el
responsable del tratamiento pueda realizar la comprobacion oportuna. En caso de que se actue a través de representacion legal
(menor (ile _eda}d oI incapacitado) debera aportarse, ademas de la fotocopia del DNI, la documentacién que acreditela
representacion legal. . L . . . -

La informacion sera facilitada por escrito o por otros medios, inclusive, si procede, por medios electrénicos.
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(RGPD) MODELO DE EJERCICIO DEL DERECHO A NO SER OBJETO DE
DECISIONES INDIVIDUALES AUTOMATIZADAS, INCLUIDA LA
ELABORACION DE PERFILES

DATOS DEL RESPONSABLE DEL TRATAMIENTO

Nombre: GRUPO LUGALI, S.L.

Nombre y direccion de la Oficina de acceso: GRUPO LUGALI, S.L. C/ Conde de Pefialver, 52 - 28006 -
Madrid - MADRID

DATOS DEL SOLICITANTE:

DD .o , mayor de edad, con domicilioenla C/ ............ccccceei .

N.Onnnn. CP e [0 To7=1 [To F= 1o Provincia .....coooovvveeiiiiiee e

E-Mall .o conD.N.I ..., , del que acomparia fotocopia.
EXPONE:

Que por medio del presente escrito manifiesta su deseo de ejercer su derecho a no ser objeto de
decisiones individuales automatizadas, incluida la elaboracion de perfiles, de conformidad con el articulo
22 del Reglamento General de Proteccion de Datos (RGPD).

SOLICITA:

1.- A no ser objeto de una decision basada Unicamente en el tratamiento automatizado, incluida la
elaboracion de perfiles, que produzca efectos juridicos en él o le afecte significativamente de modo
similar.

2.- Que se le responda en el plazo maximo de un mes a contar desde la recepcidon de esta solicitud,
dicho plazo podra prorrogarse otros dos meses, informando al interesado de dicha prorroga antes de un
mes, junto con los motivos del retraso.

3.- Si el responsable del tratamiento no da curso a la solicitud del interesado, le informaré sin dilacion, y a

mas tardar transcurrido un mes de la recepcion de la solicitud, de las razones de su no actuacion y de la
posibilidad de presentar una reclamacién ante una autoridad de control y de ejercitar acciones judiciales.

En a de de 20

Firmado:

INSTRUCCIONES:

Es necesario aportar fotocopia del D.N.I. o cualquier otro medio de_identificacion personal valido en derecho, para, que el
responsable del tratamiento pueda realizar la comprobacion oportuna. En caso de que se actue a través de representacion legal
(menor %le _edalld oI incapacitado) debera aportarse, ademas de la fotocopia del DNI, la documentacién que acredite la
representacion legal. . L . . . -

La informacion sera facilitada por escrito o por otros medios, inclusive, si procede, por medios electrénicos.
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7) CLAUSULAS

Descripcion de las clausulas juridicas.
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7) USOS Y RECOMENDACIONES

Manual de usos y recomendaciones. (Para todos los usuarios con acceso a los datos)
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USOS Y RECOMENDACIONES

Todas las personas que tengan acceso a los datos personales, a través del sistema informatico o a
través de cualquier otro medio automatizado de acceso, estan obligadas a cumplir lo establecido en el
Documento de Seguridad que dispone la entidad, y por lo tanto, sujetas a las consecuencias que puedan
derivar en caso de incumplimiento. El incumplimiento de las politicas, practicas y procedimientos de
seguridad estard sujeto a una accién disciplinaria, pudiendo conllevar una accién civil y/o penal.

Esta normativa debe difundirse a todos los empleados para que todos los usuarios sepan a qué medidas
de seguridad estan sujetos en materia de Proteccién de Datos, asimismo, se recomienda hacer la
entrega de alglin modo que permita registrar el acuse de recibo por parte de los usuarios.
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FUNCIONES ASIGNADAS AL RESPONSABLE DEL TRATAMIENTO

1. Elaborar e implantar la normativa de seguridad que deben adoptar los tratamientos detallados en el
correspondiente ANEXO A del documento de seguridad asi como las consecuencias en que pudiera
incurrir en caso de incumplimiento.

2. Crear y mantener el Registro de Actividades de Tratamiento.

3. Comprobar el cumplimiento del deber de informacién, con anterioridad a la recogida de datos de
acuerdo con los medios que se utilicen para ello.

4. Recabar el consentimiento de los interesados, siempre que éste sea necesario para el tratamiento de
sus datos.

5. Aprobar la designacion y autorizacion de usuarios que emplean la aplicacién en su labor cotidiana,
asignando los accesos permitidos a cada usuario.

6. Aprobar una politica que tenga por objetivo la formacion adecuada del personal con los siguientes
fines:

- conocimiento de las medidas de seguridad que afecten a las funciones de cada usuario.

- conocimiento de los procedimientos a seguir por el afectado para el ejercicio de sus derechos.

7. Autorizar la puesta en marcha de la explotacion de los datos de caracter personal mediante una nueva
aplicacion informatica, o la realizacion de mejoras sustanciales sobre la existente.

8. Autorizar la aprobacion de una politica para la salida de soportes informaticos que contengan datos de
caracter personal fuera de los locales en los que esté ubicado el tratamiento.

9. Aprobar la correccién de los procedimientos establecidos para la asignacién de contrasefias a fin de
garantizar la confidencialidad de las mismas.

10. Aprobar los procedimientos de realizacién de copias de seguridad y de recuperacion de los datos.
11. Aprobar las medidas correctoras que se deriven de la correspondiente auditoria.

12. Y, en general, cualquier obligacion que se derive de la normativa que resulte de aplicacion.
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FUNCIONES ASIGNADAS AL RESPONSABLE DEL TRATAMIENTO, DPD O PERSONA
DELEGADA

- Implantar, actualizar y supervisar, controles periddicos para verificar el cumplimiento de lo establecido
en el documento de seguridad.

- Definir y documentar las funciones y obligaciones del personal.

- Adoptar las medidas necesarias para que los usuarios de su organizacion conozcan las normas de
seguridad que afecten al desarrollo de sus funciones asi como las consecuencias en que pudiera incurrir
en caso de incumplimiento.

- Establecer un mecanismo que permita la identificaciéon de forma inequivoca y personalizada de todo
aquel usuario que intente acceder al sistema de informacion y la verificacién de que esta autorizado.

- En caso de autenticacidbn con contrasefas, definir e implantar un procedimiento de asignacion,
distribucion y almacenamiento que garantice su confidencialidad e integridad.

- Controlar que las contrasefias se cambien periédicamente y su almacenamiento sea de forma
ininteligible mientras estén vigentes.

- Establecer un mecanismo que limite la posibilidad de intentar reiteradamente el acceso no autorizado al
sistema de informacion.

- Establecer controles de acceso para los usuarios de tal forma que sélo tengan acceso autorizado a
datos y recursos necesarios para sus funciones.

- Establecer mecanismos para evitar que un usuario pueda acceder a datos o recursos con derechos
distintos de los autorizados.

- Disponer lo necesario para que sélo el personal autorizado pueda conceder, alterar o anular el acceso
autorizado, segun los criterios establecidos por el responsable.

- Fijar un procedimiento de notificacion y gestién de violaciones o incidencias de seguridad.
- Autorizar la salida de soportes fuera de los locales.

- Proceder a la destruccion o borrado de cualquier documento o soporte que contenga datos de caracter
personal que vaya a desecharse, adoptando las medidas para impedir cualquier recuperacion posterior
de la informacion.

- Verificar periddicamente la correcta definicién, funcionamiento y aplicacion de los procedimientos de
realizacién de copias de respaldo y de recuperacion de los datos.

- Realizar copias de respaldo, al menos semanalmente, salvo que en dicho periodo no se hubiera
producido ninguna actualizacion de los datos.

- Someter los sistemas de informacion, periodicamente, a una auditoria interna o externa que verifique el
cumplimiento del RGPD, procedimientos e instrucciones. El informe de auditoria dictaminara sobre la
adecuacion de las medidas y controles, identificard deficiencias y propondr4d medidas correctoras o
complementarias. Deberd incluir los datos, hechos y observaciones en que se basen los dictamenes
alcanzados y recomendaciones propuestas.

- Analizar el informe de auditoria y elevar las conclusiones al responsable del tratamiento para que
adopte las medidas correctoras adecuadas.

Version: 1 Fecha: 29/06/2020 Funciones DPD o Persona Delegada RGPD - Pag. 5



Documento de Seguridad GRUPO LUGALLI, S.L.

- Revisar que los datos que se traten sean adecuados, pertinentes y no excesivos en relacion con el
ambito y las finalidades determinadas, explicitas y legitimas para las que se hayan obtenido.

- Revisar que los datos de caracter personal objeto de tratamiento no se usen para finalidades
incompatibles con aquellas para las que los datos hubieran sido recogidos.

- Revisar que los datos de caracter personal sean exactos y puestos al dia de forma que respondan con
veracidad a la situacion actual del afectado.

- Ordenar lo oportuno para que los datos de caracter personal sean suprimidos cuando hayan dejado de
ser necesarios o pertinentes para la finalidad para la cual hubieran sido recabados o registrados o
cuando resultaran ser inexactos, en todo o en parte, o incompletos y revisar la correcta ejecucioén de esta
obligacion.

- Comprobar que, salvo en los supuestos en que el RGPD exceptla esta obligacién, se cuenta con el
consentimiento previo del titular de los datos para su cesion.

- Comprobar que, salvo en los supuestos en que el RGPD exceptla esta obligacién, se cuenta con el
consentimiento previo del titular de los datos para su tratamiento.

- Comprobar el cumplimiento del deber de informacién.

- Detectar los supuestos de encargados del tratamiento y comprobar la suscripcién de los contratos de
encargado/s del tratamiento.

- Atender las peticiones de ejercicio de los derechos de los interesados.

- Implantar (y en su caso revisar y/o modificar) el procedimiento para la atencion al titular de los datos en
el ejercicio de sus derechos.

- Comprobar si se producen transferencias internacionales y si estas cumplen con la normativa.
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FUNCIONES ASIGNADAS A LOS USUARIOS

1. Guardar el necesario secreto respecto a cualquier tipo de informacién de caracter personal conocida
en funcién del trabajo desarrollado, incluso una vez concluida la relacion laboral con la organizacion.

2. Guardar todos los soportes fisicos y/o documentos que contengan informacién con datos de caracter
personal en un lugar seguro, cuando estos no sean usados, particularmente fuera de la jornada laboral.

3. Queda prohibido el traslado de cualquier soporte, listado o documento con datos de caracter personal
en los que se almacene informacion titularidad de la organizacion fuera de los locales de la misma, sin
autorizacion previa del Responsable de Tratamiento. En el supuesto de existir traslado o distribucion de
soportes y documentos se realizara cifrando dichos datos, 0 mediante otro mecanismo que imposibilite el
acceso 0 manipulacion de la informacion por terceros.

4. Ficheros de caracter temporal o copias de documentos son aquellos en los que se almacenan datos de
caracter personal, generados para el cumplimiento de una necesidad determinada o trabajos temporales
y auxiliares, siempre y cuando su existencia no sea superior a un mes. Estos ficheros de caracter
temporal o copias de documentos deben ser borrados una vez hayan dejado de ser necesarios para los
fines que motivaron su creacion y, mientras estén vigentes, deberdn cumplir con las medidas de
seguridad asignadas. Si, transcurrido el mes, el usuario necesita continuar utilizando la informacién
almacenada en el fichero, debera comunicarlo al Responsable, para adoptar las medidas oportunas
sobre el mismo.

5. Unicamente las personas autorizadas en un listado de accesos podran introducir, modificar o anular
los datos contenidos en los ficheros o documentos objeto de proteccién. Los permisos de acceso de los
usuarios son concedidos por el Responsable. En el caso de que cualquier usuario requiera, para el
desarrollo de su trabajo, acceder a datos personales o documentos a cuyo acceso ho esta autorizado,
debera ponerlo en conocimiento del Responsable correspondiente.

6. Comunicar al Responsable, conforme al procedimiento de natificacion, las violaciones o incidencias de
seguridad de las que tenga conocimiento.

7. Cambiar las contrasefias a peticién del sistema.

8. Cerrar o bloguear todas las sesiones al término de la jornada laboral o en el supuesto de ausentarse
temporalmente de su puesto de trabajo, a fin de evitar accesos no autorizados.

9. No copiar la informacién contenida en los ficheros en los que se almacenen datos de caracter personal
al ordenador personal, portatii o a cualquier otro soporte sin autorizacion expresa del Responsable
correspondiente.

10. Guardar todos los ficheros con datos de caracter personal en la carpeta indicada por el Responsable
de Seguridad correspondiente, a fin de facilitar la aplicacion de las medidas de seguridad que les
correspondan.

11. Los usuarios tiene prohibido el envio de informacién de caracter personal sensible, salvo autorizacion
expresa del Responsable que tenga asignada esta tarea. En todo caso, este envio Unicamente podra
realizarse si se adoptan los mecanismos necesarios para evitar que la informacion no sea inteligible ni
manipulada por terceros.

12. Los usuarios no podran, salvo autorizacion expresa del Responsable que tenga asignada esta tarea,
instalar cualquier tipo de programas informaticos o dispositivos ni en los servidores centrales ni en el
ordenador empleado en el puesto de trabajo.
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13. Queda prohibido:
a. Emplear identificadores y contrasefias de otros usuarios para acceder al sistema.
b. Intentar modificar o acceder al registro de accesos habilitado por el Responsable competente.

c. Burlar las medidas de seguridad establecidas en el sistema informatico, intentando acceder a datos o
programas cuyo acceso ho le haya sido permitido.

d. Enviar correos masivos (spam) empleando la direccién de correo electrénico corporativa.

e. Y en general, el empleo de la red corporativa, sistemas informaticos y cualquier medio puesto al
alcance del usuario vulnerando el derecho de terceros, los propios de la organizacién, o bien para la
realizacién de actos que pudieran ser considerados ilicitos.

14. Mantener debidamente custodiadas las llaves de acceso a la organizacion, a sus despachos y a los
armarios, archivadores u otros elementos que contengan datos de caracter personal no automatizados,
debiendo poner en conocimiento del Responsable competente cualquier hecho que pueda haber
comprometido esa custodia.

15. Cerrar con llave las puertas de los despachos al término de la jornada laboral o cuando deba
ausentarse temporalmente de esta ubicacién, a fin de evitar accesos no autorizados.

16. Asegurarse de que no quedan documentos impresos que contengan datos de caracter personal
impresos en la bandeja de salida de la impresora.

17. Establecerse procedimientos en el copiado o reproduccién de documentos, a fin de que solo puedan
acceder a las copias las personas habilitadas por el Responsable correspondiente.
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FUNCIONES ASIGNADAS A LOS USUARIOS DE DATOS NO AUTOMATIZADOS

1. Guardar el necesario secreto respecto a cualquier tipo de informacién de caracter personal conocida
en funcién del trabajo desarrollado, incluso una vez concluida la relacion laboral con la entidad.

2. Mantener debidamente custodiadas las llaves de acceso a la residencia, a sus despachos y a los
armarios, archivadores u otros elementos que contengan datos no automatizados de caracter personal,
debiendo poner en conocimiento del Responsable cualquier hecho que pueda haber comprometido esa
custodia.

3. Cerrar con llave las puertas de los despachos al término de la jornada laboral o cuando deba
ausentarse temporalmente de esta ubicacién, a fin de evitar accesos no autorizados.

4. Comunicar al Responsable, conforme al procedimiento de notificacién, las violaciones o incidencias de
seguridad de las que tenga conocimiento.

5. Queda prohibido el traslado de cualquier listado o documento analogo con datos de caracter personal
en los que se almacene informacion titularidad de la entidad fuera de los locales de la misma.

6. Guardar todos los soportes fisicos 0 documentos que contengan informaciéon con datos de caracter
personal en un lugar seguro, cuando estos no sean usados, particularmente fuera de la jornada laboral.

7. Asegurarse de que no quedan documentos impresos que contengan datos protegidos impresos en la
bandeja de salida de la impresora.

8. Unicamente las personas autorizadas para ello en el listado de accesos podran introducir, modificar o
anular los datos contenidos en los ficheros objeto de protecciéon. Los permisos de acceso de los usuarios
a los diferentes ficheros son concedidos por el Responsable. En el caso de que cualquier usuario
requiera, para el desarrollo de su trabajo, acceder a ficheros a cuyo acceso no esta autorizado, debera
ponerlo en conocimiento del Responsable.

9. Ficheros de caracter temporal son aquellos en los que se almacenan datos de caracter personal,
generados para el cumplimiento de una necesidad determinada, siempre y cuando su existencia no sea
superior a un mes. Los ficheros de caracter temporal deben ser destruidos una vez hayan dejado de ser
necesarios para los fines que motivaron su creacion y, mientras estén vigentes, deberan contemplarse
las medidas de seguridad contenidas en este documento.
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FUNCIONES ASIGNADAS A LOS USUARIOS ADMINISTRADORES INFORMATICOS

El usuario que tiene privilegios para la administracién de equipos informaticos, debe conocer las
obligaciones que le corresponden como personal informatico. Debido al especial acceso que tiene el
personal informéatico se le atribuyen unas responsabilidades complementarias:

1. Guardar secreto de toda la informacion de caracter personal, o que afecte a ésta, de la que tenga
conocimiento en el desarrollo de su de trabajo, aun después de acabada la relacion con la organizacion.

2. Aunque debido a sus funciones disponga de un acceso privilegiado a ciertos recursos, se compromete
a acceder Unicamente a los datos necesarios para desarrollar sus funciones.

3. En el caso que detecten, deficiencias de seguridad en el sistema de informacion, lo deberan comunicar
al Responsable correspondiente.

4. Colaborar con el Responsable/s en la resolucion de las incidencias que se le encarguen.

5. Desempefiar sus funciones con estricta observancia de las obligaciones dispuestas por el RGPD.
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FUNCIONES ASIGNADAS A LOS USUARIOS DE ATENCION AL PUBLICO

1. Guardar el necesario secreto respecto a cualquier tipo de informacién de caracter personal conocida
en funcién del trabajo desarrollado, incluso una vez concluida la relacion laboral con la organizacion.

2. Mantener en secreto sus claves de acceso al sistema, debiendo poner en conocimiento del
Responsable cualquier hecho que pueda haber comprometido el secreto.

3. Las contrasefias de acceso al sistema son personales e intransferibles, siendo el usuario el Gnico
responsable de las consecuencias que pudieran derivarse de su mal uso, divulgacion o pérdida.

4. Cambiar las contrasefias a peticion del sistema.
5. Cerrar o bloquear todas las sesiones al término de la jornada laboral.

6. Blogquear las sesiones en el supuesto de ausentarse temporalmente de su puesto de trabajo, a fin de
evitar accesos no autorizados.

7. Comunicar al Responsable, conforme al procedimiento de natificacion, las violaciones o incidencias de
seguridad de las que tenga conocimiento.

8. No copiar la informacién contenida en los ficheros en los que se almacenen datos de caracter personal
al propio ordenador, 0 a cualquier otro soporte sin autorizacion expresa del Responsable. Queda
igualmente prohibido el traslado de cualquier soporte en los que se almacene informacion titularidad de la
compainiia fuera de los locales de la misma.

9. Guardar todos los ficheros con datos de caracter personal en la carpeta indicada por el Responsable a
fin de facilitar la aplicaciéon de las medidas de seguridad que les correspondan.

10. Guardar todos los soportes fisicos que contengan informacion con datos de caracter personal en un
lugar seguro, cuando estos no sean usados, particularmente fuera de la jornada laboral.

11. Asegurarse de que no quedan documentos impresos que contengan datos protegidos impresos en la
bandeja de salida de la impresora.

12. Unicamente las personas autorizadas para ello en el listado de accesos podran introducir, modificar o
anular los datos contenidos en los tratamientos objeto de proteccion. Los permisos de acceso de los
usuarios a los diferentes ficheros son concedidos por el Responsable competente. En el caso de que
cualquier usuario requiera, para el desarrollo de su trabajo, acceder a ficheros a cuyo acceso no esta
autorizado, debera ponerlo en conocimiento del Responsable.

13. Ficheros de caracter temporal son aquellos en los que se almacenan datos de caracter personal,
generados para el cumplimiento de una necesidad determinada, siempre y cuando su existencia no sea
superior a un mes. Los ficheros de caracter temporal deben ser borrados una vez hayan dejado de ser
necesarios para los fines que motivaron su creacion y, mientras estén vigentes, deberan ser
almacenados en la carpeta designada por el Responsable. Si, transcurrido el mes, el usuario necesita
continuar utilizando la informacién almacenada en el fichero, debera comunicarlo al Responsable, para
adoptar las medidas oportunas sobre el mismo.

Version: 1 Fecha: 29/06/2020 Funciones Usuarios de Atencion al Publico RGPD - Pag. 11



Documento de Seguridad GRUPO LUGALLI, S.L.

14. El correo electrénico es considerado por la entidad como elemento fundamental para las
comunicaciones entre la organizacion y el resto de agentes, publicos o privados, que intervienen en las
relaciones propias de la actividad desarrollada. Por ello, el correo electrénico sea cual sea la direccion
asignada, se configura como una herramienta de trabajo no exclusiva, colectiva y de libre acceso,
asignadas a areas o puestos de trabajo y no a personas. Queda prohibido el uso del mismo para fines no
relacionados con las funciones laborales encomendadas. ElI empleo del nombre o apellidos de los
trabajadores o funcionarios junto al dominio de la organizacion en las direcciones de correo no significa la
asignacion por la organizacibn de un correo personal, esto se realiza Unicamente por motivos
organizativos internos de asignacion de areas y puestos de trabajo. Los usuarios tienen prohibido el
envio de Informacion de caracter personal sensible, salvo autorizacion expresa del Responsable. En todo
caso, este envio Unicamente podra realizarse si se adoptan los mecanismos necesarios para evitar que
la informacion no sea inteligible ni manipulada por terceros.

15. Los usuarios no podran, salvo autorizacion expresa del Responsable, instalar cualquier tipo de
programas informaticos o dispositivos ni en los servidores centrales ni en el ordenador personal
empleado para el desarrollo de su trabajo.

16. Conocer la existencia de derechos de los interesados (acceso, rectificacion, cancelacion, oposicién,
portabilidad, supresion y limitacion), asi como su procedimiento de respuesta ante el ejercicio de uno de
ellos.

17. Queda prohibido:

a. Emplear identificadores y contrasefias de otros usuarios para acceder al sistema.

b. Intentar modificar o acceder al registro de accesos habilitado por el Responsabile.

c. Burlar las medidas de seguridad establecidas en el sistema informatico, intentando acceder a datos o
programas cuyo acceso no le haya sido permitido.

d. Utilizar Internet para tareas que no estén relacionadas directamente con las funciones asignadas al
usuario. La organizacién regulara las modalidades de acceso y las restricciones o limitaciones del mismo.
Queda prohibida la descarga de software o ficheros de cualquier tipo desde Internet, sin consentimiento
expreso de la organizacion, y ello aunque resulte de un acceso consentido por motivos de trabajo.

e. Introducir contenidos en la red corporativa y/o ordenador personal que no guarden relacién con la
actividad y objetivos de la entidad.

f. Enviar correos masivos (spam) empleando la direccion de correo electronico corporativa.

g. Y en general, el empleo de la red corporativa, sistemas informaticos y cualquier medio puesto al
alcance del usuario vulnerando el derecho de terceros, los propios de la organizacién, o bien para la
realizacion de actos que pudieran ser considerados ilicitos.
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8) CONTRATOS

[Listado de Contratos de Encargados del Tratamiento. Si imprime este documento, incorpore
agui copia de los contratos firmados, asi como los modelos, si lo desea]
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CONTRATOS
En este apartado puede encontrar:

- Contratos de Encargados de tratamiento
- Contratos de prestacion de servicios sin acceso a datos personales
- Acuerdos de cesion de datos

PRESTACIONES DE SERVICIO CON ACCESO A DATOS:

No se considerard comunicacién de datos el acceso de un tercero a los datos cuando sea necesario
para la prestacion de un servicio.

En este caso cuando un tercero presta servicio a GRUPO LUGALI, S.L. y para ello necesita realizar un
acceso a datos que estan bajo la responsabilidad de GRUPO LUGALLI, S.L. (en adelante el Responsable
del tratamiento), a este tercero con acceso a datos se le denominard& como ENCARGADO DE
TRATAMIENTO y se seguira las siguientes directrices:

El Responsable del tratamiento y el Encargado de tratamiento deberan firmar un contrato para legalizar
esta situacion.

Estos son los contratos de Encargados de tratamiento que encontrara en este apartado con su asesoria
laboral, asesoria fiscal, prevencion de riesgos laborales, mantenimiento informatico, etc...

PRESTACIONES DE SERVICIO SIN ACCESO A DATOS:

El Responsable del tratamiento adoptara las medidas adecuadas para limitar el acceso del personal a
datos personales, a los soportes que los contengan o a los recursos del sistema de informacion, para la
realizacion de trabajos que no impliquen el tratamiento de datos personales.

Cuando se trate de personal ajeno, el contrato de prestacién de servicios recogera expresamente la
prohibicion de acceder a los datos personales y la obligacion de secreto respecto a los datos que el
personal hubiera podido conocer de forma accidental con motivo de la prestacion del servicio.

En este apartado encontrara los contratos para legitimar esta situacion con su empresa de limpieza,
mantenimiento de extintores, etc...

COMUNICACION / CESION DE DATOS:

Los datos de caracter personal objeto del tratamiento sélo podran ser comunicados a un tercero para el
cumplimiento de fines directamente relacionados con las funciones legitimas del cedente y del
cesionario con el previo consentimiento del interesado.

Para realizar una cesién de datos, debera firmar el/llos acuerdos de cesion de datos que encuentre en
este apartado, asi como obtener el consentimiento (mediante el aviso legal que encontrara en el
apartado correspondiente) del titular de los datos que vayan a ser contenido de la cesion.

No sera necesario ni el acuerdo de cesién de datos, ni el consentimiento del titular, siempre y cuando la
cesion de datos sea obligatoria y/o esta autorizada por Ley (cesiones a: bancos y cajas de ahorro,
administracion tributaria, seguridad social, entidades aseguradoras, etc...).
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RECOMENDACIONES:
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